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Hibriddraudi

SIGITA STRUBERGA, RUTA CEPLE

Hibriddraudu konceptam ir pieaugosa nozime izpratnes veidosana par dro-
$§ibas fenomena daudzdimensionalo dabu musdienas. Pasaulé ir izstradata
virkne pétijumu, kas pamata raksturo hibriddraudus ka arvien biezak lietotu
valsts un nevalstisku aktoru naidigu, koordinétu ricibu, kas ietver divus vai
vairakus draudus vienlaikus un ir vérsta uz kaitéjuma nodarisanu meérka val-
stij. Latvija lidz §im veikta hibriddraudu pétnieciba galvenokart tikusi kon-
centréta uz Krievijas Federacijas realizétajam ietekmes aktivitaitém. Daudz
mazak uzmanibas pievérsts hibriddraudu uztveres ipatnibam un to ietekmei
uz politiskajiem procesiem. Saja nodala analizéts Latvijas iedzivotaju skati-
jums par vinu apdraudétibu $adas hibriddraudu grupas: informacijas drosi-
ba; aréja iejauksanas valsts iekséjas lietas; kiberuzbrukumi; infrastruktaras
un energétikas drosiba; drosiba pret cilvéku izraisitiem apdraudéjumiem/ka-
tastrofam. Lidzas iedzivotaju subjektivas uztveres analizei apskatits ari tas,
ka un vai vietéjas pasvaldibas reagé uz iedzivotaju bazam par hibridajiem ap-
draudéjumiem. Analizes rezultata secinats, ka Latvijas iedzivotaji identifi-
cé atsevi$kas hibriddraudu grupas ka buatiskus izaicinajumus savai drosibai.
Ipasi tas attiecas uz informativajiem draudiem un kiberdraudiem, ka ari uz
iespéjamu iejaukSanos valsts iekséjas lietas. Savukart ricibpolitikas analize
pasvaldibu limeni liecina par to, ka tas reti saredz savu lomu drosibas stipri-
nasana hibriddraudu sektora.

Atslégvardi: hibriddraudi, civila aizsardziba, propaganda, kiberdrosiba, kritiska

infrastruktara.

The concept of hybrid threats is playing an increasingly important role in
raising awareness of the multidimensional nature of the security phenom-
enon. Several worldwide studies characterise hybrid threats as increasingly
hostile, with actions being coordinated by governmental and non-govern-
mental actors and consisting of the simultaneous use of two or more threats
to the detriment of the target country. So far, the research on hybrid threats
in Latvia has mainly focused on the activities carried out by the Russian
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Federation. Much less attention has been paid to the peculiarities in the perception of
hybrid threats and their impact on political processes. This chapter of the book anal-
yses the views of the Latvian population regarding their vulnerability in the following
hybrid threat groups: information security, external interference in the internal
affairs of the state, cyber-attacks, infrastructure and energy security, and safety
against man-made hazards/disasters. In addition to analysis of the subjective percep-
tion of the population, this chapter also examines how and whether local govern-
ments respond to the population’s concerns regarding hybrid threats. It is concluded
that the population of Latvia identifies certain groups of hybrid threats as significant
challenges to their security. This applies to information and cyber threats, as well as
possible interference in internal affairs. On the other hand, analysis of policy-making
processes at the local government level shows that local governments rarely identify
their role in strengthening security in the sector of hybrid threats.

Keywords: hybrid threats, civil protection, propaganda, cyber security, critical
infrastructure.

levads

Hibriddraudi $obrid tiek uzskatiti par vienu no visplasak diskutétajiem drau-
du veidiem ne tikai drosibas studijas, bet ari valstu politiskajas, mediju un sa-
biedribu dienaskartibas. Sim konceptam pieskirta pieaugo$a nozime izpratnes
veido$ana par drosibas fenomena daudzdimensionalo dabu. Hibriddraudu da-
zadu formu identifikacija palidz gut ieskatu taja, ka masdienas tiek apdraudeé-
ta starptautiska, nacionala, grupu vai pat atsevisku individu drosiba. Tomér
daudz mazak sabiedriba un politiki runa par hibriddraudu uztveres ipatnibam
un to ietekmi uz politiskajiem procesiem.

Sobrid ar hibriddraudiem visbiezak tiek saprasta valsts un nevalstisku
aktoru naidiga, koordinéta riciba, kas ietver divus vai vairakus draudus vien-
laikus un ir vérsta uz kaitéjuma nodarisanu mérka valstij, ietekméjot léemumu
pienems$anu vietéja, regionala, valsts vai starptautiska institucionala limeni.
Sadas aktivitates var tikt realizétas ka politiskaja, ekonomiskaja, informaci-
jas vide, ta ari citas sabiedribas dzives sféras. Tam piemit maskéts raksturs un
mainiga intensitate." Starp hibriddraudu veidiem minéti, pieméram, informa-
cijas draudi (tai skaita propaganda un dezinformacija, un manipulacijas masu

1 Hybrid CoE. Brief Introduction to Hybrid Threats. Pieejams: https://www.hybridcoe.fi/what-is-hy-
bridcoe/; Chivvis, S. C. Understanding Russian “Hybrid Warfare” and What Can be Done About
It. The RAND Corporation; European Commision. Joint Communication to the European Parlia-
ment and the Council. Joint Framework on countering hybrid threats. A European Union response.
Pieejams: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52016JC0018
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medijos); stratégiski nozimigas informacijas nopludinasana; atbalsts nevalstis-
kam organizacijam, kas vérsas pret rezimu; atbalsts dumpiniekiem (tai skaita
masu protestu organizacijai); atbalsts paramilitaram organizacijam; kiberdrau-
di (tai skaita kiberspiegosana, uzbrukumi, manipulacijas); ekonomiskie drau-
di; draudi finansu sektoram; korupcija; politisko partiju finansésana; diploma-
tiska spiediena taktikas; atbalsts kaujiniekiem; terorisms, atbalsts teroristiem;
nedrodibas sésana; diversijas; energétikas politika; sadarbiba ar kriminalam
organizacijam; véléSanu procesa ietekmésana.? Tatad butiba divu vai vairaku
jebkuru draudu veidu sajaukums potenciali var veidot jaunu draudu jeb hib-
riddraudu formu. Bet, apskatot §1 briza diskusijas par hibriddraudu dazadibu,
secinams, ka musdienas ir mainijusas jau ilgstosi pazistamu draudu lietojama
kombinacijas un intensitate. Jaunpienakusi ir vien tie, kas saistiti ar kibertelpu
un digitalo vidi.’ Tiesa, méginajumi konceptualizét hibriddraudus un hibrid-
karu, izcelot to specifiku, ir salidzinosi jauns virziens drosibas studijas.

Kas paveikts hibriddraudu izpete?

Teorétiskie un praktiskie pétijumi, kas veikti no 21. gadsimta sakuma lidz
misdienam, tapusi, galvenokart reflektéjot par Rietumu blokam raditajiem iz-
aicinajumiem no salidzinosi vajakiem pretiniekiem - Krievijas un dazadiem
valstiskiem un nevalstiskiem aktoriem Tuvo Austrumu regiona. Pédéja des-
mitgadé $im aktoru lokam pievienojusies ari Kinas Tautas Republika. Tomér
biezi tiek uzsvérts, ka diskusijas par hibriddraudu nozimi ipasi aktualizéjas
gan starptautiski, gan ari Latvija péc tam, kad Ukrainas krizes agrinajas fa-
z&s Krievijas Federacija bija aktivi izmantojusi konvencionalos un plasa spek-
tra nekonvencionalos lidzeklus situacijas destabilizacijai.*>

2 Treverton, G. et al. (2018). Addressing Hybrid Threats. Swedish Defence University; European Cen-

tre of Excellence for Countering Hybrid Threats. Countering Hybrid Threats. Web page of Hybrid
CoE. Pieejams: https://www.hybridcoe.fi/wp-content/uploads/2020/07/ Treverton-Addressing-
HybridThreats.pdf; Bajartnas, E., Ker$anskas, V. Hybrid Threats: Analysis of Content, Challanges
Posed and Measures to Overcome. Lithuanian Annual Strategic Review, Vol. 16, 2017-2018. Vilnius:
Military Academy of Lithuania. Pieejams: https://content.sciendo.com/view/journals/lasr/16/1/
article-p123.xml?language=en
3 Treverton, G. et al. (2018). Addressing Hybrid Threats. Swedish Defence University. p. 9.
Saja sakara biezi tiek piesaukta Gerasimova doktrina, kas moderno karadarbibu apraksta ki mili-
taro un nemilitaro instrumentu lietojumu politisku mérku sasniegSanai. Par $1s doktrinas attisti-
bas pirmavotu tiek uzskatits Krievijas Federacijas Brunoto spéku (Boopyseénnuie cunvt Poccutickoii
Dedepayuu) Generalstaba prieksnieka Valérija Gerasimova 2013. gada piedavatais raksts Krievi-
jas armijas laikraksta “Kara Rapniecibas Kurjers” (BoenHo-npomviuinennouti kypvep). Taja, analizée-
jot 21. gs. sakuma notikusos konfliktus, vins$ secinaja, ka ir ievérojami pieaugusi nekonvencionalo
lidzeklu izmanto$anas loma politisku un stratégisku mérku sasnieg$ana. Vina ieskata, tie pieradi-
jusi, ka ir daudz efektivaki neka iero¢u lietojums. Tapat ari vin$ noradija uz tiem instrumentiem,
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Baltijas juras regiona valstis, apzinoties jaunos drosibas izaicindjumus, li-
dzas atbilstosu ricibpolitiku veido$anai tika mekléti papildu instrumenti po-
tencialo apdraudéjumu apzinasanai un to novérsanai. Tapéc gadsimta otraja
desmitgadé aizsakas jaunu ekspertizes un izcilibas centru izveides process, un
$obrid ir iespéjams runat par vairakiem sadiem regionali un starptautiski no-
zimigiem centriem, kas nodarbojas ar hibridapdraudéjuma problematiku.® Re-
zultata ir izstradats ievérojams apjoms pétijumu un dazada rakstura zinojumu,
kas lavis iespéjot Iléemumu pienéméjus drosibas stiprinasanai.

Latvija hibriddraudu pétnieciba galvenokart tikusi koncentréta uz Krievi-
jas lietotajiem ietekmes lidzekliem un stratégijam. Tomér dienaskartiba ienak
ari jauni izaicinajumi, pieméram, Kinas raditie hibridapdraudéjumi. Sobrid
ir uzkrats ievérojams zinasanu apjoms par hibriddraudu spektru, to darbibas
mehanismiem. Ir ari identificéti vairaki nozimigakie $o draudu avoti. Sada vei-
da hibriddraudu izpéte ir sniegusi gan teorétisku ieguldijumu akadémiskajas
diskusijas par dazadiem drosibas aspektiem, gan ari praktisku ieguldijumu at-
bilstosu ricibpolitiku izstradei un sabiedribas izturétspéjas celsanai.

Sabiedriskas domas aptaujas liecina, ka Latvijas iedzivotaji ir noraizéju-
Sies par to, ka kar$ un konflikti varétu apdraudét vinu dro$ibu.” Par nozimiga-
ko aréjo apdraudéjumu Latvijas un Eiropas drosibai vairak neka puse Latvijas

kas $ada gadijuma izmantoti. To skaita, vinaprat, minami politiskie, ekonomiskie, informativie,
humanitarie un citi elementi, kam piemit spé&ja veicinat iedzivotaju protesta potencialu. Savukart
konvencionalie lidzekli karadarbibas ve$anai $§ada gadijuma darbojas tikai drizak ka papildinoss
elements, visbiezak slépta veida un konflikta nosléguma stadijas (Tepacumos, B. IlenHOCTD HayKn
B npeBuieHnu. HoBble BBI30OBBI TPe6YIOT MepeOCMBICTUTE GOPMBI 1 CIIOCOOBI BefieHNs 60eBBIX
meitcTBuil. Boenno-npomvimnennoiii kypvep, 26.02.2013. Pieejams: https://www.vpk-news.ru/arti-
cles/14632)

Lidzigas darbibas tiek aprakstitas, skaidrojot tadus konceptus ka asimetriskie draudi, nelinearas
operacijas, pilna spektra konflikts, neregulara karadarbiba, politiska karadarbiba, nekonvencionala
karadarbiba, neierobezota karadarbiba vai 4. paaudzes karadarbiba.

Baltijas valstis darbojas tris NATO akreditéti izcilibas centri, katrs no tiem savu darbibu kon-
centré uz kadu no batiskakajiem hibriddraudu veidiem. Igaunija 2012. gada tika izveidots NATO
Kiberaizsardzibas izcilibas centrs, Lietuva 2013. gada — Energétikas drosibas centrs, bet Latvija
2014. gada - NATO Stratégiskas komunikacijas centrs, Igaunija — Kiberdrosibas izcilibas centrs,
Lietuva - Energijas drosibas izcilibas centrs, Latvija - Stratégiskas komunikacijas izcilibas centrs.
Tie raksturojami ka zina$anu mezgli, domnicas un macibu institacijas. Savukart Somija kop$
2017. gada darbojas pirma NATO un ES kopéja institficija hibriddraudu novérsanai un apkaro-
$anai — Eiropas izcilibas centrs cinai ar hibridapdraudéjumu. Tas péta un analizé hibriddraudus,
kalpo par platformu valstu pieredzu apmainai un labo praksu parnesei, ka ari veicina ES un NATO
sadarbibu hibriddraudu apkaro$anai dalibvalstis un veic dazadu limenu izglitojoso darbu. Lidzas
$iem izcilibas centriem Baltijas juras regiona valstis darbojas vairakas regionala un lokala méroga
domnicas un centri, kas nodarbojas ar pétnieciskam un sabiedribu izglitojosam aktivitatém.

70% Latvijas iedzivotaju satrauc tas, ka kar$ un konflikti varétu negativi ietekmét valsti (Krumm,
R. et al. (2019). Security Radar 2019. Wake -up Call for Europe. 2019. Vienna: FES Regional Office
for Cooperationand Peace in Europe, pp. 44-45).
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iedzivotaju uzskata Krievijas Federaciju.® Latvijas sabiedribas izpratné par bu-
tiskiem apdraudéjumiem hibriddraudi ienem nozimigu vietu. Ipasi iedzivo-
tajus satrauc hibriddraudi informacijas vidé. Pieméram, tirgus izpétes uzné-
muma “Latvijas Fakti” 2015. gada aptauja Latvijas Nacionalas aizsardzibas
akadémijas Drosibas un stratégiskas pétniecibas centra vajadzibam 61% ap-
taujato Latvijas iedzivotaju uzskatija, ka viens no svarigakajiem valsts drosibas
stiprinasanas pasakumiem ir Latvijas mediju apraides nodrosinasana pierobe-
za.’ Bet, saskana ar Eirobarometra aptaujas 2018. gada datiem, 74% aptaujato
Latvijas iedzivotaju ir nobazijusies par dezinformaciju (disinformation and mi-
sinformation) interneta vidé."

Hibriddraudu jedziens

Notikumi starptautiskaja vidé 21. gadsimta sakuma veicinaja butiskas izmai-
nas draudu izpratné, tapéc lémumu pienéméji parskatija savas drosibas politi-
kas stratégijas un atbilstosos planosanas dokumentus. Bet akadémiskaja vidé
jaunie teorétiskie un praktiskie izaicinajumi, ar ko sastapas aréjas un drosibas
politikas veidotaji, kluva par pamatu jauniem konceptualizacijas un teoretizé-
$anas méginajumiem, un rezultata tika izstradata jauna pieeja hibriddraudiem.

Teorétisko un praktisko diskusiju transformacijas noteikusas to, ka $obrid
ne vienmér hibridas karadarbibas izpratné konvencionala karadarbiba tiek uz-
skatita par neatnemamu komponenti. Hibrida karadarbiba var tikt potenciali
identificéta, tikai balstoties uz nekonvencionalas karadarbibas elementu atpa-
zisanu. Sada pieeja hibriddraudu izpratnei paredz, ka pretinieks ofensiva hibri-
da operacija sakotnéji identificé socialpolitisko kontekstu'' un tos mérka valsts
nozimigos sektorus, kur iespéjams atrast ievainojamibu. Sadi sektori var biit,
pieméram, valsts parvaldes aparats, starptautiskas sadarbibas tikli, naciona-
las aizsardzibas spéjas, iek$éja drosiba, valsts ekonomikas un finansu sektors,

Diamant, J. Ethnic Russians in Some Former Soviet Republics Feel a Close Connection to Russia.
24.07.2017. Pieejams: https://www.pewresearch.org/fact-tank/2017/07/24/ethnic-russians-in-some-
former-soviet-republics-feel-a-close-connection-to-russia/; Krumm, R. et al. (2019). Security
Radar 2019. Wake-up Call for Europe! Vienna: FES Regional Office for Cooperationand Peace in
Europe, p. 44.

Bérzina, I. (red.) u. c. (2015). Sabiedribas destabilizacijas iespéjamiba Latvija: potencidlie nacionalas
drosibas apdraudéjumi. Riga: Latvijas Aizsardzibas akadémijas Drosibas un stratégiskas pétnieci-
bas centrs, 19. Ipp.

Eurobarometer 2018.

' McCulloh, T., Johnson, R. (2013). Hybrid Warfare. Joint Special Operations University Report,
No. 13-4, August 2013, pp. 14-17. Pieejams: https://www.socom.mil/JSOU/JSOUPublications/
JSOU%2013-4_McCulloh%2CJohnson_Hybrid%20Warfare_final.pdf
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kibertelpa, infrastruktiira, iedzivotaju veseliba, labklajiba un sociala dzive, ie-
skaitot kultiiru un izglitibu. Izvéloties Sos meérkus, tiek lietotas tadas pieejas, ko
raksturo neparedzamiba un dazadu elementu savienos$ana, maldinasanas un
diversiju taktikas.!> Sada paplasinita pieeja lauj ieraudzit un skaidrak nodalit
hibriddraudus no hibridkara, piedavajot divas savstarpéji saistitas, tomér nei-
dentiskas konceptualas kategorijas.

Lai izvértétu Latvijas iedzivotaju hibriddraudu subjektivo uztveri, $aja no-
dala ir operacionalizéts hibriddraudu jédziens un noteiktas pamatkategorijas,
kas izmantotas empirisko datu analizé. Par vienu no darba definicijam noderés
Eiropas izcilibas centra cinai ar hibridapdraudéjumu piedavatais skaidrojums,
ka hibriddraudi ir apzinati un meérktiecigi veiktas, koordinétas un sinhronizé-
tas aktivitates, kas vérstas pret demokratisku valstu un institaciju varigumu,
lai jetekmétu dazada limena lémumu pienemsanu valsts augstakaja vai insti-
tucionala limeni realizétajam vélama virziena, vienlaikus vajinot meérki.” No
$is definicijas izriet, ka hibriddraudu avots vienmeér bus kads konkréts aktors,
kam ir naidigi nodomi pret mérka valsti.

Savukart plasi atzitu hibrida kara definiciju ir piedavajis Frenks Hofmans
(Frank Hoffman). Vins noteicis, ka “hibrida karadarbiba ieklauj dazadas ka-
radarbibas formas, ieskaitot konvencionalo spé&ju lietojumu, neregularas takti-
kas un forméjumus, teroristiskos aktus, bezizvéles vardarbibu un piespiesanu,
ka ari kriminalas aktivitates™. Saja definicija ieklauta izpratne par hibridkaru,
kas tiek vests, izmantojot dazadus hibriddraudus mérka valstij, izmantota, uz-
dodot jautajumus fokusa grupu interviju dalibniekiem, lai uzzinatu iedzivotaju
domas par sabiedribas fizisko drosibu potencialas krizes situacijas, kuras va-
rétu bat izraisijusi mérktieciga aréjo spéku riciba. Autores apzinas $ada veida
hibriddraudu interpretacijas trikumus, tai skaita pastavosas risku un draudu
diversitates analizes ierobezojoso raksturu.

Apskatot divas piedavatas, ka ari citas hibriddraudu un hibridkara defi-
nicijas, secinams, ka aktors, kas realizé hibridkaru, ar nodomu dzés skaidras
robezas starp kara un miera stavokli.'® Tas ir spéjigs slépt savu naidigo ricibu,

2 Cederberg, A., Eronen, P. (2015). How Can Societies be Defended Against Hybrid Threats? Strategic

Security Analysis, No. 9. Geneva Centre for Security Policy, p. 3.

The European Centre of Excellence for Countering Hybrid Threats. Countering Hybrid Threats.

Pieejams: https://www.hybridcoe.fi/hybrid-threats/

4 Hoffman, F. (2007). Conflict in the 21st Century: The Ryse of Hybrid Wars. Arlington: Potomac
Institute for Policy Students, p. 14.

> Cederberg, A., Eronen, P. (2015). How Can Societies be Defended Against Hybrid Threats? Strategic
Security Analysis, No. 9. Geneva Centre for Security Policy, pp. 2, 4; Rostoks, T. (2019). The
Evolution of Deterrance from the Cold War to Hybrid War. In: Dettering Russia in Europe. Defence
Strategies for Neighbouring States. Ed. Rostoks, T., Vanaga, N. London and New York: Routledge
and New York, p. 29.
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tapéc ir gratak pamanams gan draudu izcelsmes avots, gan dazkart arl pasi
draudi. Tadgjadi tiek raditi sarezgiti apstakli mérka valsts [émumu pienéme-
jiem sadu draudu novérsanai.'® Ne mazakas gritibas identificét hibriddraudus
ir ari valstu iedzivotajiem, kas sava ikdiena reti intereséjas par nacionalas drosi-
bas problematiku vai politiku. Tadé] diskusija par hibriddraudu uztveres ipatni-
bam un to ietekmi uz uzvedibas stratégijam ir nozimiga sabiedribas izturétspé-
jas veicinasana.

Pétjjuma analitiska ietvara izveidei noteiktas $adas ar hibriddraudiem
saistitas drosibas indikatoru grupas: informacijas drosiba; iejauksanas valsts
iekséjas lietas / citu valstu ietekme uz valsts iekséjam lietam; kiberuzbruku-
mi; infrastruktaras un energétikas drosiba; drosiba pret cilvéku izraisitiem ap-
draudéjumiem/katastrofam. Draudi informacijas telpa apskatami vairakos li-
menos — sakot ar personisko limeni, kur ir aktuals jautajums par medijpratibu
un kritisko domasanu, lidz pat nacionalajam limenim. Tas nozimé, ka, ana-
lizéjot apdraudéjumus informacijas telpa, tiks analizéta sabiedribas parstavju
medijpratiba, spéja izvértét piedavato argumentaciju, sabiedribas izturétspéja
pret dezinformaciju un propagandu, uzticésanas medijiem un citi aspekti, kas
saistiti ar informacijas telpas drosibu. Fokusa grupu intervijas respondentiem
tika jautats, kads ir vinu subjektivais vértéjums par informacijas telpu, ka vini
izprot iespéjamos apdraudéjumus nacionalajai drosibai informacijas telpa.

Otraja hibriddraudu grupa ietverti draudi par iejaukSanos valsts iekséjas
lietas, lai to destabilizétu, vajinatu vai iznicinatu. Atbilstosi aplakoti $adi in-
dikatori: politiskas sistémas destabilizacija, apsaubot pastavosas politiskas ie-
kartas legitimitati, stabilitati, ka ari suverenitati; plaisas starp iedzivotajiem un
valsti radiSana ar aréjo spéku organizétu grupu vai individu starpniecibu; uz-
néméjdarbibas un citu ekonomikas aktoru, ka ari finansu sektora ietekmésana
ar aréji atbalstitu vai kontrolétu specializétu grupéjumu starpniecibu; drosibas
situacijas destabilizacija ar slépu aréju un vietéjas izcelsmes spéku atbalstitu
militaru un paramilitaru grupéjumu starpniecibu. Tas nozimé, ka $1 sektora
analizei tiks izmantoti fokusa grupu intervijas paustie iedzivotaju viedokli par
iespéjamu politisku, militaru iejauksanos, ka arl iejauksanos ekonomika un
subjektivais vértéjums par to, vai un ka notikusi sastapsanas ar $adiem drau-
diem ikdienas dzivé. Tatad iedzivotajiem tiks jautats, ka vini vérté aréju spé-
ku vaditu individu vai grupu iespéjamas aktivitates pret parvaldes aparatu,

16 Cederberg, A., Eronen, P. (2015). How Can Societies be Defended Against Hybrid Threats? Strategic
Security Analysis, No. 9. Geneva Centre for Security Policy, pp. 2, 4; Rostoks, T. (2019). The Evolu-
tion of Deterrance from the Cold War to Hybrid War. In: Dettering Russia in Europe. Defence Stra-
tegies for Neighbouring States. Ed. Rostoks, T., Vanaga, N. London and New York: Routledge and
New York, p. 3.
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etniska naida kurinaganu un nemieru organizé$anu, vélésanu ietekmeésanu un
balsu pirksanu kadas tresas valsts interesés.

Tresaja grupa ieklauti hibriddraudi, kas pastav kibertelpa. So hibriddrau-
du analizei pieméroti $adi indikatori: aréja avota izraisita banku un maksaju-
mu, citu finan$u sistému darbibas partrauksana; stratégiski nozimigas e-sa-
rakstes nopludinasana; aréja avota realizéti vai koordinéti kiberuzbrukumi
valsts iestazu majaslapam vai kritiskiem valsts objektiem. Saja gadijuma foku-
sa grupu interviju laika pétijuma autores izvaicaja to dalibniekus, lai noskaid-
rotu iedzivotaju subjektivo vértéjumu par drosibu interneta vidé un §is perso-
niskas drosibas saikni ar plasakam valsts un sabiedribas stratégiskas drosibas
interesem.

Ceturtaja grupa tika apkopoti tie hibriddraudi, kas attiecas uz valsts kri-
tisko infrastruktaru. Nemot véra Latvijas Republikas Nacionalas drosibas li-
kuma noteikto,'” par valsts kritisko infrastruktiru tiek uzskatiti $adi objekti:
komunikaciju sektors; valsts aizsardzibas objekti; neatliekama palidziba un sa-
biedribas veselibas nodrosinajuma infrastruktira kopuma; partikas piegazu
un lauksaimniecibas sektors; finansu pakalpojumu infrastruktara; informa-
cijas un tehnologiju infrastrukttra; ddens piegazu infrastruktira; transporta
infrastruktira; energétikas infrastrukttira un piegazu drosiba. Tas nozimeé, ka
$aja bloka skatits iedzivotaju subjektivais vértéjums par valsts kritisko infra-
struktiiru kopuma vai par tas atsevisku sektoru varigumu un aréjo apdraudeé-
jumu potencialu.

Piektaja hibriddraudu grupa ietverta sabiedribas fiziska drogiba pret aréjo
spéku izraisitam katastrofam. Saja joma apskatits iedzivotaju subjektivais vér-
téjums par to fizisko drosibu potenciali aréjo spéku izraisitu katastrofu kon-
teksta. Lai ari $is cie$i sasaucas ar ceturtaja grupa ietvertajiem draudiem, tomér
te pamata tiks skatiti iedzivotaju uzskati par sabiedribas fizisko drosibu poten-
cialas krizes situacijas, kuras izraisijusi mérktieciga aréjo spéku riciba.

Lai analizétu vietéjas parvaldes spéju reagét uz hibriddraudiem un ap-
zinatu aktivitates, ko ta realiz&jusi iedzivotaju izturétspéjas pret hibriddrau-
diem cel$anai, izmantota labas parvaldibas raditaju matrica, kas ieklauj sadus
raditajus: parvaldibas sistémas stabilitate/prognozéjamiba/pécteciba; planosa-
nas ilgtermina pieeja - ilgtermina redz&jums; reformu jégpilnums - ievieSanas

Saskana ar Nacionalas drosibas likumu ir noteikts, ka “kritiska infrastruktara ir Latvijas Republika
izvietoti objekti, sistémas vai to dalas, kuras ir batiskas svarigu sabiedribas funkciju istenosanas,
ka ari cilvéku veselibas aizsardzibas, drosibas, ekonomiskas vai socialas labklajibas nodrosinasanai
un kuru iznicinasana vai darbibas traucéjumi butiski ietekmétu valsts funkciju isteno$anu (Lat-
vijas Republikas Nacionalas drosibas likums. 22. pants, 2. dala Pieejams: http://m.likumi.lv/doc.
php?id=14011).
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efektivitate, caurskatamiba; normativo aktu izmainas; ierédnu profesionalitate;
informétiba par ricibu X stunda, preventivas ricibpolitikas veido$ana; iestazu
koordinacija.

Lai apskatitu parvaldibas raditajus atbilstosi piedavatajai matricai, kat-
ra hibriddraudu grupa tika izraudziti jautajumi intervijam, kas palidzéja no-
skaidrot vietéjo pasparvalzu parstavju informétibu par iedzivotaju bazam un
hibridajiem apdraudéjumiem, ar ko tie saskaras sava ikdiena. Tika pétitas ana-
lizéjamo pagvaldibu realizétas aktivitates hibriddraudu novérsanai. Sada pie-
eja lava izcelt gan tieSos ietekméjosos raditajus, kas ir tiesi saistiti ar drosibu
hibriddraudu atpazi$ana un novérsana un kas pastavigi iedarbojas uz drosi-
bas uztveri, gan ari netiesos jeb fona raditajus, kas ir saistiti ar drosibas vidi un
var ietekmét personas neapmierinatibu un diskomfortu (pieméram, normativo
aktu izmainu biezums vai ierédnu profesionalitate).

Latvijas iedzivotaji par hibriddraudiem

Viens no nozimigakajiem pétijuma secinajumiem ir tas, ka Latvijas iedzivota-
ji ir informéti par atsevisku hibriddraudu nozimigumu. Cetras pétitajas pas-
valdibas - Aizkrauklé, Adazos, Talsos, Daugavpili - iedzivotaji hibriddraudus
identificéja ka vienus no trim nozimigakajiem draudu veidiem, bet Latvijas sa-
biedribai tie nav aktualakie draudi. Ka nozimigakais hibrida apdraudéjuma
aréjais avots visos regionos tika minéta Krievijas Federacija. Atseviskas foku-
sa grupas iedzivotaji nosauca Kinas Tautas Republiku, tomér neviena gadiju-
ma uz to netika noradits ka uz butisku, talitéju izaicinajumu Latvijas drosibai.
Biezak iedzivotaji to asociéja ka svesu, ar pieaugo$u starptautisko ietekmi ap-
veltitu nezinamu aktoru, kura nodomi ir nezinami un ilgtermina varétu ap-
draudét valsti.'®

Fokusa grupu interviju laika dalibnieki loti reti izmantoja vai nemaz ne-
izmantoja jédzienu “hibriddraudi”. Ta aprakstam tika lietoti citi apziméjumi
un dazadas izklasta formas. Tas liecina par to, ka vairums Latvijas iedzivotaju
uzskata, ka specifiskas hibriddraudu formas viniem ir aktualas. Tomér te nav
runa par visaptvero$am zinasanam, kas lautu to kontekstualizét un skatit iz-
justos apdraudéjumus plasaka hibriddraudu radita kaitéjuma kopaina.

Vairakas fokusa grupu un pasvaldibu darbinieku vai amatpersonu in-
tervijas izskanéja parlieciba par sabiedrisko mediju nozimigo lomu izpratnes
par drosibu veidosana. Tika uzskatits: ja kadi draudi tiek aktualizéti medijos,

8 Fokusa grupu interviju rezultati Talsos un Gulbené.
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tas izraisa plasakas pardomas un iedzivotaju diskusijas, ka ari notiek izmai-
nas pasvaldibu dienaskartiba - ne tikai politiskaja retorika, bet ari atbilstosa-
ja riciba.

Lai apskatitu iedzivotaju subjektivo drosibas uztveri, uzmaniba tiks vérsta
uz dazadiem hibriddraudu veidiem atbilstosi ieprieks izvirzitajam kategorijam.
Uzmanibas centra bija seSas Latvijas pasvaldibas, kuras aptaujatie iedzivotaji
hibriddraudus identificéjusi ka nozimigus. Balstoties uz pétijuma laika veikta-
jam intervijam, tiks noteikts, vai pasvaldibu parstavji parzina tos draudu vei-
dus, kas satrauc iedzivotajus, un vai/ka tiek realizétas atbilstosas ricibpolitikas.
Analizei tiek izmantota labas parvaldibas raditaju matrica.

Hibriddraudi informacijas telpa

So draudu veidu Latvijas iedzivotaji atpazist visbiezak, identificéjot tos galve-
nokart ar Krievijas Federacijas izplatito propagandu un dezinformaciju, ipasi
izcelot viltus zinas.

Sieviete darbspéjas vecuma, Valmiera: Informacijas kars jau notiek, bet nav nedz
padoma, nedz lidzek|u, ka pret to cinities. Ka kontrolét socialo un digitalo telpu?

Tomeér at$kiras subjektivais vértéjums par $o draudu aktualitati indivi-
dualaja dzivé un dazados valsts regionos. Pieméram, Kurzemé, Riga un Pie-
riga fokusa grupas aptaujatie iedzivotaji uzskata, ka tadi informacijas drau-
di ka propaganda un dezinformacija attiecinami galvenokart uz Latgales
regionu.

Sieviete darbspéjas vecuma, Adazi: Valsts nedara pietiekami drosibas joma. Lat-
galé nav valsts radio un televizijas. Tas tacu ir ideologiskais ierocis, kas skan pari
robezam .. ir pat deputati, kas to neapzinds.

Virietis, Liepaja: Krievijas propaganda un informdcijas kars attiecas uz Latgali.

Latgalé iedzivotaji saskatija nozimigus, tomér ne prioritarus draudus in-
formativas telpas drosibai. Ari Vidzemes iedzivotaji saskata draudus informa-
tivajai telpai. Aizkrauklé, Madona un Valmiera tie tika atziti par vieniem no
nozimigakajiem, bet Gulbené un Laudona aptaujatie pasvitroja citu draudu
sektoru lielaku aktualitati. Lidziga situacija ar1 Zemgales regiona - Jaunjelgava
hibriddraudiem pieskirta salidzino$i mazaka nozime.

Sadam subjektiva vértéjuma atskiribim starp regioniem var biit vairaki
skaidrojumi. Pirmkart, regionos ar sarezgitaku socialekonomisko situaciju ie-
dzivotaju uzmaniba ir pievérsta citiem jautajumiem. Otrkart, iedzivotaju sub-
jektivajam pagvértéjumam par personisko medijpratibu un noturibu pret da-
zadam informativam manipulacijam Latvija kopuma ir raksturigs optimisms.
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Vini uzskata, ka medijpratibas vai kritiskas domasanas izaicinajumi ir rakstu-

rigi citiem - citai paaudzei, citu regionu, citu tautibu parstavjiem."”

Studente, Daugavpils: Es [oti reti skatos televiziju, vairak izmantoju datoru, tas ir
pieejamak. Tas ir, manuprat, drosi.

Virietis darbspéjas vecuma, Valmiera: Informativais kars jau notiek visu laiku.
Un mes kaut kada zina esam zaudejusi. Krievijas propaganda ir dazus sasniegusi.
Piemeéram, vini noticéjusi par to, ka neesam NATO vajadzigi. Tas nav labi.

Savukart citos regionos dzivojo$o vértéjumu par Latgales regiona iespéja-

mo lielako varigumu attieciba uz informacijas draudiem nosaka izpratne par

nacionala sastava ipatnibam regiona un fizisko atraganos tuvak Krievijas Fede-

racijai, ka ari krievu valoda parraido$o mediju piedavatais diskurss.

Rézekné un Daugavpili aptaujatie fokusa grupu dalibnieki noradijusi, ka

apzinas Krievijas raditos apdraudéjumus informacijas telpai, tai skaita propa-
gandas un viltus zinu izplatisanu.

Virietis darbspéjas vecuma, Daugavpils: Gribétu nepiekrist, ka misu kaiminam
nav intereses par Latviju, jo tad uz robeZas neviens neceltu televizijas tornus. Tas
viss ir domats mums un tapéc liek aizdomaties, kapec kaut kas tads ir vajadzigs.

Tomeér vienlaikus abu pilsétu aptaujatie iedzivotaji ari noradijusi uz Krie-

vijas mediju telpas patérinu, kas ir nozimigakais veids, ka var klat par dezin-

formacijas un propagandas upuri.

20

Jauna uzpéméja, Rézekne: Pierobezas rajonos skatas krievu medijus un vairak
emocionadli jitas piederigi Krievijas mediju telpai.

Jauna mamina, Daugavpils: Latvija tas ir drosi, jo nevienu reizi neesmu saskaru-
sies ar fake news [viltus zinam?']. Savukart esmu redzéjusi vairakas saites uz krie-
vu fake news un mums vajadzétu izglitot cilvekus par So.

Virietis darbspéjas vecuma, Riga: Es nesen piecas dienas pavadiju Kijeva [..] Ko
mums tie krievu mediji, ko skatos, stasta, ka visur tur staiga fasisti, nacisti visus
apzog, bezpajumtnieki dzivo taisni uz ielas. Tie mediji biedé, ka nedrikst runat uz
ielas krieviski, saks sist. Nu neka tur tada nebija. Tie krievu mediji $adi destabili-
zé tavu iek$eéjo drosibas izjitu, biedé tevi.

Projekta realizéto fokusa grupu interviju rezultati; Latvijas Fakti. Latvijas Iedzivotaju medijpra-
tiba (2017). Latvijas Republikas Kultaras ministrijas majaslapa. Pieejams: https://www.km.gov.lv/
uploads/ckeditor/files/mediju_politika/petijumi/Medijpratiba_petijuma%20rezultati_Latvijas%20
Fakti_18_07_2017.pdf

Tulkots no anglu valodas.
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Latvijas medijiem iedzivotaji pieskir svarigu nozimi informacijas iegtsa-
na. Kopuma tie bauda salidzinosi lielaku sabiedribas uzticésanos neka citi so-
ciali vai politiski institati.?! Tomeér atseviskas fokusa grupas izskanéjusas ari
bazas par vietéjo, seviski regionalo, mediju darbibu un, aptaujato ieskata, kal-
posanu kadam sléptam politiskam interesém.

Virietis darbspéjas vecuma, Daugavpils: Regionala limeni mediji tiek izmantoti
ka politisko speku rupori, kas nomelno viens otru. Nacionalos medijus pie mums
neizmanto.

Zimigi, ka atseviski radikalak noskanoti fokusa grupu parstavji pau-
da parliecibu par mediju negativu un pat destruktivu ietekmi uz sabiedribas
drosibas uztveri. Abas fokusa grupu intervijas Riga atseviski respondenti no-
radija uz Latvijas mediju méginajumiem, vinuprat, apzinati veidot negativus
iedzivotaju uzskatus par kadiem specifiskiem notikumiem vai arpolitiskajiem
aktoriem. Vinu minétie pieméri — ka Latvijas medijos kopuma tiek ataino-
ta migracijas krize Eiropa un cik intensivas portala “Delfi” ir negativas zinas
par Krievijas agresiju, lai, vinuprat, iebiedétu iedzivotajus.”* Savukart Aiz-
krauklé aptaujatie noradija uz $adiem uzskatiem ka sazveérestibas teoriju iz-
platibas rezultatiem, kas pasi par sevi ir apdraudéjums. Neviena fokusa grupa
citas informativas manipulacijas netika identificétas ka eso$s vai potencials ap-
draudéjums.

Hibriddraudi informacijas videé ir tas draudu veids, kas visas fokusa gru-
pu intervijas tika atpazits un pusé no tam ari tika interpretéts ka viens no nozi-
migakajiem izaicinajumiem Latvijas valstij. Par efektivako instrumentu propa-
gandas un dezinformacijas ietekmes novérsanai aptaujatie visbiezak uzskatija
medijpratibu un kritisko domasanu.” Pétljuma rezultati apliecina, ka iedzivo-
taji izprot So divu kompetencu nozimi drosibas stiprinasana.

Dazada rakstura iejauksanads valsts iekséjas lietas

Fokusa grupu intervijas tie hibriddraudi, kas veérsti uz politiskas sistémas de-
stabilizaciju valsti, apSaubot pastavosas politiskas iekartas legitimitati, stabili-
tati vai spéju pienemt sabiedriski nozimigus lémumus, tika vismazak diskutéti.
Lai gan mediju diskursa izskan bazas par aréja spéka, $aja gadjjuma - Krie-
vijas -, iespéjamiem méginajumiem ar politisko partiju vai nevalstisku orga-
nizaciju atbalstu iedzivotdjos sét neuzticé$anos valdibai vai citadi destabilizét

21 Zelee, V. (2018). Latvijas mediju patérina daudzveidiba un ekspozicija. No: Latvijas mediju vides

daudzveidiba. Zin. red. V. Zel¢e. Riga: LU Akadémiskais apgads, 510. Ipp.

22 Fokusa grupas intervija Nr. 1 Riga.

25 Fokusa grupas intervijas Talsos, Rézekné, Laudona, Riga.
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socialpolitisko situaciju valsti, tomér aptaujatie Latvijas iedzivotaji nesaskata
talitéju apdraudéjumu valsts drosibai.

Virietis darbspéjas vecuma, Aizkraukle: Ja partija “Saskana” lidz sim nav spéju-
si izveidot valdibu, kas realizétu Krievijas interesem atbilstosu politiku, tad diezin
vai tas notiks art nakotne.

Virietis pensijas vecuma, Valmiera: Nu bet tas tacu ir skaidri zinams, ka Krievi-
ja katru dienu megina iejaukties Latvijas iekséjas politiskas lietas. Tas notiek visu
laiku. Bet ta nopietni més viniem neesam bijusi vajadzigi visus Sos 20 gadus.

Fokusa grupu intervijas daudz tika spriests par korupciju un neskaidriem
darfjumiem pasvaldibas. Vél biezak respondenti atsaucas uz valdibas nestabi-
litati, ka ari minéto plaisu starp iedzivotajiem un valdibu vai centru un regio-
niem, ka ari citiem ar $o draudu grupu saistitiem izaicinajumiem. Tomér ne-
pieciesams pasvitrot, ka aptaujatiem iedzivotajiem svariga $kita galvenokart
valsts iek$éja problematika, nevis iespéjamo aréjo aktoru loma $adu problému
izcelsmé.** Faktiski neviena gadijuma fokusa grupu dalibnieki neminéja, ka
korupcijas, politisko pastatijumu vaininieki vai plaisas starp iedzivotajiem un
politikiem vai regioniem un centru raditaji mekléjami arpus valsts robezam.

Savukart fokusa grupa Riga vairakkart izskanéja viedokli par Rietumval-
stu, galvenokart Amerikas Savienoto Valstu, spiedienu, kura rezultata Latvija
tiek pienemti nozimigi politiskie lémumi un realizétas $1 aktora interesém at-
bilstosas ricibpolitikas, pieméram, valsts finansu sektora. Vienlaikus tika no-
radits ari uz politisko, un ipasi banku sektora, atkaribu.?

Iejauksanos valsts iekséjas lietas, izmantojot ekonomikas vai finansu in-
strumentus, ka potencialu apdraudéjumu minéja divas fokusa grupu intervi-
jas — Talsos un Rézekné. Abos gadijumos ka $ada veida apdraudéjuma avots
tika minéta Krievijas Federacija.

Virietis darbspéjas vecuma, Talsi: Krievija te ar karu nenaks. Krievi daudz inves-
te Latvija. Vini ienaks savadak - caur uznémumiem, ipasumu nopirksanu.
Virietis pensijas vecuma, Rézekne: Varbiitiba ir, ka varétu atkartoties Ukrai-
nas scenarijs, bet tas ir atkarigs no iekspolitikas, cik daudz Latgales attistibai no
Rigas varétu sniegt atbalstu. Latgale nav atbalstita tik daudz, lai justos drosi -
finansiali.

Savukart tresais iejauksanas veids - slépta arvalsts militarpersonu iejauk-
$anas valsts ieks$éjas lietas vai atbalsts brunotiem dumpiniekiem ka potencials

24 Fokusa grupas intervijas Riga, Laudona, Liepaja, Gulbené, Rézekné, Talsos, Liepaja.

25 Fokusa grupas intervija Nr. 1 Riga.
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apdraudéjums - tika minéts vairakas fokusa grupu intervijas. So draudu iedzi-
votaji atpazina ka “Ukrainas scenariju”, ar to saprotot Krievijas Federacijas
realizéto Krimas aneksiju un agresiju Ukrainas austrumos, kad militarizétos
formastérpos gérbti brunoti cilvéki ar neskaidru vai sléptu valstspiederibu rea-
lizéja uzbrukumus vai izdarija spiedienu uz valsts parvaldes iestadém, tadé-
jadi panakot varas gasanu. Sada “Ukrainas scenarija” atkartosanos Latvija ka
iespéjamu neizslédza neviena no aptaujatajam fokusa grupam. Tomér vairu-
ma gadijumu respondenti pielava, ka $ada iespéjamiba ir zema, pamatojot to ar
Latvijas lidzdalibu NATO ka drosibas garantu vai zemo Krievijas interesi.

Kiberdraudi

Fokusa grupu intervijas liecina, ka kopuma iedzivotaji ir domajusi par drosibas
izaicinajumiem interneta. Visos Latvijas regionos iedzivotajus satrauc personas
datu drosiba un neaizskaramiba kibertelpa. Vairumam aptaujato nav parlie-
cibas, ka vinu dati nevar tikt launpratigi iegiti un izmantoti. Respondenti ari
izteica $aubas par to, vai banku sistémas ir drosas pret kiberuzbrukumiem un
vai individualie neskaidras naudas uzkrajumi ir drosi.

Kiberpratibu, tai skaita banku pakalpojumu nodrosinajumu ar interneta
starpniecibu un personisko uzvedibu interneta, ipasi socialajos medijos, aptau-
jatie Latvijas iedzivotaji skata galvenokart personisku draudu konteksta. Kiber-
draudus vini drizak saista ar noziedzigiem nodarijjumiem pret individu, nevis
ar aréjo, Latvijas valstij naidigo spéku koordinétu ricibu, kas varétu but vérsta
uz nacionalas drodibas apdraudéjumu.

Sieviete darbspéjas vecuma, Talsi: Banku drosiba viennozimigi nav Saja sakara
aktuala. Visvairak skumdina, ka Latvija iedzivotajiem nav kritiskais prats. It ka
gudrs cilveks, bet $éro tadus rakstus. [..] Latvija ir [oti izplatita seksudla vardarbi-
ba interneta.

Fokusa grupu interviju laika aptaujatie ari pauda viedoklus par tieSo mar-
ketingu un personisko datu nepietieckamu aizsardzibu, ka ari bezripigu pieeju
socialo tiklu un citu interneta piedavato resursu lietojuma, ka ari par maksliga
intelekta attistibas ietekmi uz informacijas telpas ipatnibam.

Virietis darbspé&jas vecuma, Laudona: Maksligais intelekts ir noteikti ta proble-
ma, ar ko jastrada valstiska limeni, jo més neapzinamies, ka paklaujam riskam
savas personiskas drosibas.

26 Fokusa grupu intervijas Adazos, Liepaja.
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Sie respondenti uzskatija, ka kiberdraudi vinus apdraud potenciali mazak
neka citus, Ipasi citu paaudzu, parstavjus. Par apdraudétako sabiedribas dalu
vidéjas un vecakas paaudzes parstavji visbiezak nosaukusi pusaudzus un jau-
nieSus vairaku iemeslu dé] - ilgais laiks, ko jauniesi pavada interneta vidé, me-
dijpratibas triakums, dazada veida kibernoziegumi (mobings, $antaza, izspie-
$ana, seksuala un emocionala vardarbiba).”’

Sieviete pirmspensijas vecuma, Talsi: Cilvekus, kam nav pieredzes, kas attiecas uz
kritisko domasanu interneta vide, ir |oti viegli apmulkot. Krieva muzika ir slepta
reklama, kas vedina bérnus uz kaitigiem ieradumiem. Ta ir |oti liela ietekme.

Savukart jaunakas paaudzes parstaviji jatas kompetenti, lietojot internetu,
un norada, ka vairak apdraudéta ir gados vecaka sabiedribas dala.

Jaunietis, Madona: Jaunie cilveki jau zina, ka rikoties internetd. Bet vecaka paau-
dze ir vairak apdraudéta. Daudzi zina piemérus par vecaka gadagajuma [cilvéku]
komunikdciju ar viltus Nigérijas princiem.

Neskatoties uz identificétajiem apdraudéjumiem interneta vidé, visu ve-
cumu respondenti atzina, ka salidzino$i maz dara, lai sevi aizsargatu no tiem.
Aptaujato iedzivotaju aprakstitas stratégijas savas personigas drosibas stiprina-
$anai drizak liecina par to, ka vini nepievérs pietiekamu uzmanibu personisko
datu drosibai un ir slikti informéti par negativam sekam, kadas varétu izraisit
bezrupiga timekla lietosana.

Sieviete darbspéjas vecuma, Valmiera: Tada kiberdraudu® iespéja, protams, pa-
stav. Bet es par to negribu domat un satraukties.

Par jaunakas 5G mobilo sakaru tehnologijas ievieSanu ka vienu no iespé-
jamiem izaicinajumiem Latvijas sabiedribas drosibai tika diskutéts tris fokusa
grupu intervijas — Aizkrauklé, Adazos un Jaunjelgava. Adazos un Jaunjelga-
va par tas iespéjamo bistamibu dalai respondentu bija bazas — vini domaja, ka
ta var kaitét veselibai, bet Aizkrauklé uzskatija, ka runas par potencialo kai-
tigumu rodas sazvérestibas teorijas izplatibas rezultata. Respondentu snieg-
tas atbildes liecina, ka kvalitativas Zurnalistikas materiali, kas kliedé aplamos
pienémumus, ka ari oficialo amatpersonu sniegtie skaidrojumi ir vairojusi sa-
biedribas informétibu.

Kiberdro$ibas problematiku neviena fokusa grupa respondenti neiz-
céla ka prioritaru izaicinajumu valsts un sabiedribas drosibai. Potencialie

27 Fokusa grupas intervijas Talsos, Laudona, Adazos.

28 Runajot par datu drogibu interneta.



Hibriddraudi
SIGITA STRUBERGA, RUTA CEPLE 181

kiberuzbrukumi valsts iestazu majaslapam, banku sistémai vai kritiskas infra-
struktiiras objektiem netika minéti ka nozimigs apdraudéjums valsts un sa-
biedribas drosibai.

Sieviete darbspéjas vecuma, Valmiera: Es zinu, ka kiberdrosiba iestazu majasla-
pam ir ikdienas jautdjums. Ari manda darba vieta. Tomeér es par to neuztraucos,
par to uztraucas citi algoti cilveki.

Iespéjams uzbrukums valsts institticijam interneta vidé tika minéts tikai
viena fokusa grupa Talsos, raksturojot Krievijas agresijas potencialo izpaus-
mi Latvija.

Virietis pensijas vecuma, Talsi: Krievija miis iekaros ar interneta starpniecibu.

Tatad iedzivotajiem trukst informacijas par to, ka ar kibervides instru-
mentu starpniecibu var apdraudét nacionalo drosibu. Varbut tas triakums
skaidrojams tadéjadi, ka nenotiek plasakas publiskas diskusijas par draudiem
ar interneta vides riku starpniecibu ka vienu no valsts nacionalas drosibas lie-
lakajiem izaicinajumiem.

Valsts kritiska infrastruktara

Ceturtais hibriddraudu veids saistits ar iespéjamiem uzbrukumiem kritiskajai
infrastruktirai vai ar kritiskas infrastruktiiras variguma izmanto$anas poten-
cialu aréja naidiga spéka interesés. Respondentu visbiezak minétais kritiskas
infrastruktiiras elements bija transporta infrastruktira, noradot uz celu kvali-
tati ka vienu no nozimigakajiem izaicinajumiem.?
Virietis darbspéjas vecuma, Daugavpils: Infrastruktira Daugavpils pasvaldiba
nav drosiba. Tilts pari upei ir ari, piedodiet, drosiba. Gribésu redzét, ka tanks var
parbraukt pari musu tiltam.
Sieviete darbspéjas vecuma, Gulbene: Celi ir kritiska stavokli. Nav iespejams iz-
braukt. Ne velti prezidents uz Sejieni lidoja ar helikopteri, lai nebiitu jabrauc
pa celiem.

Vienigi Aizkraukles novada respondenti pauda, ka celu kvalitate nodrosi-
nata, pateicoties ne tikai valstij, bet ari ar pasvaldibai.

Starp citiem izaicindjumiem transporta sistéma minéts ari degvielas uz-
pildes staciju tiklojums.

Virietis darbspéjas vecuma, Jaunjelgava: Mums nav degvielas uzpildes stacijas.
Degviela Seit cilvekiem ir problema. Ir talu jabrauc, lai pie tas tiktu.

2% Fokusa grupas intervijas Adazos, Laudona, Jaunjelgava, Daugavpili, Riga, Gulbené, Madona.
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Valsts aizsardzibas objektu infrastruktira tika pieminéta intervijas Ada-
zos un Liepaja — apdzivotas vietas, kura atrodas lielakas militaras bazes valsti.
Abos gadijumos iedzivotaji atzina, ka to tuvums rosina aizdomaties par perso-
nisko drosibu, tomér uzskatija, ka So objektu klatesamiba vienlaikus ir drosibu
veicinoss faktors. Neviena gadijuma respondenti neizteica bazas par o objektu
varigumu.*

Kritiskas infrastruktaras objekts — Aizkraukles hidroelektrostacija - tika
minéts divas fokusa grupas — Aizkrauklé un Jaunjelgava. Aizkrauklé iedzivota-
ji jutas drosi un atziméja augstu informétibu ka vienu no nozimigakajiem fak-
toriem, kas ietekméjis to drosibas uztveri.

Virietis darbspéjas vecuma, Aizkraukle: Es palaujos uz atbildigajam iestadéem,
tas zina, kas jadara, noteikti ir plans un drosiba tiek nodrosinata.

Jaunjelgava situacija ir atskiriga, jo respondenti jau ilgstosi izjat nozimi-
gas bazas par savu drosibu.

Virietis darbspéjas vecuma, Jaunjelgava: Nozimiga problema, kas Seit miis uz-
trauc no bérnibas, ir Aizkraukles HES. Krizes situdcija més biisim zem tidens. Pa-
domju laika kartes rakstits, ka miisu vieta ir diezgan nedrosa.

Savukart jautati par to, vai ir pieejama informacija par atbilstosiem drosi-
bas pasakumiem krizes situacija, respondenti atbildéja visai nekonkréti, uzsve-
rot, ka pasvaldiba kaut kas tiekot darits, un vienlaikus noradot, ka drizak ta ir
valsts vadibas kompetence.

Iespéjamie apdraudéjumi valsts robezam neviena fokusa grupa netika uz-
skatiti par nozimigu §i briza izaicinajumu valsts drosibai. Ari pilsétas, kas at-
rodas salidzinosi tuvu valsts robezai, $is jautajums netika uzltkots ka butisks.
Savukart lokala méroga parrobezu sadarbiba drizak tika uzskatita ka iespéja
ekonomiskas attistibas veicinasanai, nevis sektors, kura iespéjami apdraudéju-
mi. Aptaujatie Daugavpils iedzivotaji noradija, ka labpratak redzétu centralas
varas neiejauksanos $aja joma.*

Izaicinajumi, kas saistiti ar partikas piegazu un lauksaimniecibas sekto-
ru, fokusa grupu intervijas iedzivotajiem nelikas nozimigi valsts drosibai. Lai
arl aptaujatie Rigas iedzivotaji pieskaras, vinuprat, pakapeniskai lauksaim-
niecibas iznicinasanas politikai Latvija, tomér ta netika identificéta ka buatisks
drauds sabiedribas drogibai.

Hibriddraudi energétikas sektora netika minéti starp nozimigakajiem
draudiem. Latvijas energétikas sistémas varigumu respondenti uzskata par

30 Fokusa grupu intervijas Adazos un Liepaja.

31 Fokusa grupas intervija Daugavpili.
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izaicinajumu tikai Rigas fokusa grupas intervijas laika. Kopuma pétjjuma at-
klajas, ka, lai gan iedzivotajus satrauc iespéjamais energoresursu piegades par-
traukums, tomér realaks apdraudéjums tiem $kiet energoresursu cenu ka-
pums, nevis kada politiska Santaza. Pieméram, Talsos respondenti noradija,
ka butu jamazina energoresursu atkariba no Krievijas ekonomisku apsvérumu
deél, nevis tadél, ka Krievija to varétu instrumentalizét geopolitisku mérku sa-
sniegSanai, lai gan diskusijas turpinajuma minéja Ukrainas pieméru, kur ari
konflikta sakuma un vélak bija Ukrainas un Krievijas Federacijas domstarpi-
bas par naftas tranzita cenam. Talsos minéja ari to, ka Latvija uzmanigi javéro
Vacijas un Krievijas ekonomisko interesu tuvinasanas, jo Vacija ir stratégisks
partneris un sabiedrotais Eiropas Savienibas un NATO ietvaros un sadarbojas
ar Krievijas Federaciju, un tas var nebtat masu interesés. Paraléli citiem draudu
sektoriem $is hibriddraudu veids tiek asociéts ar valsts parvaldes nacionalo li-
meni, bet nevis ar pagvaldibam un individiem.

Fiziska drosiba aréja spéka izraisitas humanitaras un dabas
katastrofas

Kopuma fokusa grupu interviju rezultati liecina, ka iedzivotajiem vinu pasvér-
téjuma nav pietiekamu zinasanu par to, ka rikoties krizes situacijas,** ka ari
vini nav tam gatavi.

Virietis darbspéjas vecuma, Liepaja: Ja més ka sabiedriba neesam gatava maza-
kam krizém, vai més bitu gatavi kaut kam lielakam? Seit ir loti daudz darama.

Respondenti nav sapnémusi pietiekamu informaciju par $ada veida po-
tencialajiem izaicinajumiem.” Ka nozimigakais aktors $aja jautajuma minéta
valsts parvalde, nevis vietéja parvalde. Lidz ar to atbildiba par komunikaciju
tiek novelta uz valsts parvaldes iestadém.

Virietis darbspéjas vecuma, Adazi: Valstij nav skaidra redzéjuma, ko ta vélas no
iedzivotajiem krizes situdcija.

Aptaujato Valmieras un Aizkraukles iedzivotaju noskanojums ir poziti-
vaks neka citas pasvaldibas. Valmieras iedzivotaji bija parliecinati, ka justos
visai drosi iespéjamo apdraudéjumu gadijuma krizes situacijas, jo pasvaldi-
ba, Zemessardze un citas atbildigas puses ir piedalijusas kopéjas macibas un
guvusas zinasanas, ka rikoties tehnogénas katastrofas gadijuma. Aptaujatie

32 Pieméram, respondenti uz jautdjumu, vai vini zina, kur bis pieejams idens krizes situacija,

nespéja atbildet.

33 Fokusa grupu intervijas Adazos, Laudona.
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Valmieras iedzivotaji ir apmierinati arl ar novéroto pasvaldibas darbibu krizu
novérsanai (pieméram, Gaujas tidens limena mérijjumu stacijas darbibu).

Virietis darbspéjas vecuma, Valmiera: Zinu, ka Valmiera Zemessardze darbojas
Civilas aizsardzibas padome. Un padome visu laiku plano un doma par iespéja-
mam krizem.

Aizkraukles iedzivotaji atziméja, ka zina, kur ir jagriezas kads nozimiga
apdraudéjuma gadijuma. Tiesa, salidzinot ar bridinajuma sistémam Rietumos,
tika atziméta nepiecieSamiba pilnveidot Latvija esoSo kartibu un ieviest apzi-
nosanu, izmantojot iszinas, par tuvojosam briesmam un atbilsto$am instrukei-
jam, ka rikoties krizes gadijuma. Respondenti uzskata, ka $adas komunikacijas
formas ievie$ana ir valsts, nevis pasvaldibas zina.

Interesanti, ka fokusa grupu interviju dalibnieki Talsos un Laudona nora-
dija, ka kopuma justos drosi ari iespéjamu katastrofu gadijuma, jo Talsi ir dro-
$a pilséta, kamér laudoniesi uzskatija, ka paréjiem iedzivotajiem ir zema intere-
se par Laudonu.

Fokusa grupu interviju rezultati rada, ka iedzivotaji ir salidzino$i maz
domajusi par iespéjamiem izaicinajumiem un savas uzvedibas modeliem vi-
des katastrofas vai tehnogénas krizes situacijas. Vél mazak ticis domats par to,
ka §adas krizes varétu bat aréja naidigi noskanota aktora apzinatas darbibas
rezultats. No ta secinams, ka $ada veida iespéjamie draudi nav apzinati. Re-
spondenti ir maz informéti ari par valsts un pasvaldibu funkcijam apraksti-
to situaciju gadijuma. Parsvara nacionala limena valsts parvaldes instittcijas
tiek vainotas informacijas trikuma un no tam tiek sagaidita aktiva riciba kri-
zes laika.

Hibriddraudi pasvaldibas

Saja apakinodala apskatiti parvaldibas raditaji hibriddraudu novérsanas un
apkaro$anas joma Aizkraukles, Adazu, Daugavpils, Madonas un Talsu pasval-
diba, kur iedzivotaji fokusa grupu interviju laika Sos draudus identificéjusi ka
vienus no trim nozimigakajiem draudiem. Situacijas analizei izmantotas pas-
valdibu parstavju sniegtas intervijas pétijjuma vajadzibam, pasvaldibu attisti-
bas planosanas dokumenti, attistibas parskati, civilas aizsardzibas plani un cita
informacija, kas publiski pieejama pasvaldibu majaslapas.

Aizkraukles novada pasvaldiba

Aizkraukles novada pasvaldibas teritorija atrodas kritiskas infrastruktaras
objekti, to skaita valsts nozimes transporta infrastruktira, ka ari hidroelek-
trostacija un magistralais gazesvads. Ir vairaki lieli razo$anas uznémumi, kas
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potenciali varétu radit tehnogéno katastrofu riskus. Tomér pédéjos septinos
gados nav vérojamas nozimigas izmainas normativajos aktos, kas liecinatu par
pasvaldibas reagésanu uz hibriddraudiem. Intervijas laika pasvaldibas parsta-
vis noradija, ka lidz §im pasvaldiba nav saskarusies ar situacijam, kuras liktu
parskatit normativos aktus. Vina ieskata, kopuma pilséta ir vérojams salidzi-
nosi zems nelabveéligu socialo paradibu, kriminalo aktivitasu vai citu risku li-
menis. Pasvaldibas parstavis ari apliecinaja izpratni par iespéjamiem apdrau-
déjumiem, ka arl noradija uz vairakiem izaicinadjumiem, ar ko saskarusies
pasvaldiba, méginot stiprinat drosibu regiona, tomér to dél nav bijis nepiecie-
$ams ieviest izmainas normativaja reguléjuma.

Pasvaldibas nozimigakajos stratégiskas planosanas dokumentos ir identi-
ficéti dazi hibriddraudu veidi, ir izstradati atseviski sistému elementi, ka pret-
stavét $iem draudiem. Darbibas dalgji izriet secigi cita no citas. Hibriddraudi
nav ieklauti ka in all policies pieeja, un redzéjums, ka pret tiem cinities vai-
raku gadu perspektiva, ir daléji identificéjams politikas planosanas dokumen-
tos. Aizkraukles novada ilgtspéjigas attistibas stratégija 2014.-2025. gadam ir
identificéti kritiskas infrastruktiiras objekti, izceltas to izmanto$anas prieks-
rocibas. Tomér stratégija neapskata ne iespéjamos riskus un apdraudéjumus,
kas saistiti ar Siem objektiem, ne ari ietekmi uz vidi un sabiedribu. Piemeé-
ram, vadlinijas par transporta sistémas attistibu netiek apskatiti nekadi drosi-
bas aspekti.

Aizkraukles novada pasvaldiba ir pienémusi Energétikas ricibas planu
2018.-2025. gadam. Taja identificéts viens no energétikas sektora varigajiem
punktiem Latvija kopuma - atkariba no viena aréja piegadataja. Tapéc energe-
tikas sektora neatkaribas veicinasana, dazadojot energijas avotus, dokumenta
ieklauta ka viens no stratégiskas planosanas vadmotiviem. Dokumenta ari no-
radita stingra sasaiste ar valsts stratégiskas plano$anas dokumentiem.

2018. gada pasvaldibas darbibas parskata ir uzskaitits pasvaldibas paveik-
tais 2018. gada, raksturotas attistibas tendences, noteikti nakotnes darbibas
virzieni atbilstosi ilgtspéjigas attistibas stratégijai, tomeér nav ieklauta tadu ris-
ku un draudu analize, kas skartu hibriddraudus, vai aprakstiti soli, kas veici-
natu dros$ibu pret kadu no hibridajiem apdraudéjumiem. Lidziga situacija ir ari
ar zinojumiem par 2016. un 2017. gadu.

Pasvaldibas parstavja ieskata, Sobrid butiskaka ir administrativi teritori-
ala reforma, kuras paredzamo sagatavo$anu un ievieSanu var raksturot ka sa-
lidzinosi efektivu, jo vairakas iesaistitas puses no citam pasvaldibam piedalas
dialoga. Turpmakajam dialogam veidojoties konstruktivi, varétu nostiprinat
Aizkraukles ka regionala, ekonomiska un sociala centra lomu, kuru faktiski
pilséta jau pildijusi vairakas desmitgades.
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Lémumu pienems$anas process kopuma vértéjams ka visai caurskatams.
Domes sédes ir atklatas, ir publiski pieejami sézu audioieraksti. Notiek iedzivo-
taju sapulces. Daudzi lémumi tiek plasi skaidroti un diskutéti ari publiski, domes
parstavjiem jautajot viedokli, argumentéjot un diskutéjot ari socialajos tiklos un
nodrosinot iedzivotajiem un uznémeéjiem vieglu pieeju pie domes parstavjiem un
specialistiem. Dazadas musdienigas formas ir publiski pieejama informacija par
pasvaldibas darbu. Sabiedribas informésanai tiek izmantots vietéjais preses iz-
devums, majaslapa, socialie tikli. Tomér majaslapa nav paredzéta meklésanas
funkcija, kas rada izaicinajumus, mekléjot nepiecieSamo informaciju.

Pasvaldibas parstavis pasvitroja, ka ir pieredzéjis paradibas, kuras var
vértét ka iespéjamas hibriddraudu izpausmes. Pieméram, vairakkart notiku-
si negativu, tendenciozu zinu izplatiSana socialajos tiklos, un dazos gadijumos
skitis, ka ta ir meérktiecigi organizéta, lai mazinatu iedzivotaju uzticésanos.
Tas, saskana ar pasvaldibas parstavja sniegto informaciju, ir licis pasvaldibai
apzinat informativos draudus. Tapéc ta stiprina pasvaldibas komunikaciju ka-
pacitati, pastiprina domes aktivitates, daudzos gadijumos uznemoties ari pro-
aktivu ricibu, kas pret viltus un tendenciozam zinam lauj darboties apsteidzosi
un novérst to iespéjamas negativas sekas sabiedriba.

Intervéjamais stastija, ka domes komunikacijas specialisti censas biezak
izmantot socialo tiklu sniegtas komunikacijas iespéjas, aktivak koordinéjot sa-
vas darbibas, apmainoties ar pieredzi un viedokliem, personiski uzrunajot vil-
tus vai tendenciozu zinu izplatitajus un atspékojot vinu teikto. So darbu at-
vieglo tas, ka neliela pasvaldiba dezinformacijas avotu ir vieglak identificét un
noskaidrot nepatiesi sniegtas informacijas iemeslus, ka ari to atspékot.

Attieciba uz pasvaldibas informétibu par ricibu X stunda, secinams, ka
pasvaldiba ir daléji izstradati atbilstosie reagéSanas mehanismi, neskatoties uz
kavésanos ar civilas aizsardzibas reguléjumu nacionalaja limeni. Pasvaldiba iz-
prot, kadi iespéjamie hibriddraudu riski var but $ados krizes apstaklos. Taja ir
daléji izstradati ieteikumi, ka operativi rikoties X stunda. Ir nodibinata Aiz-
kraukles sadarbibas teritorijas civilas aizsardzibas komisija, 2018. gada ir ap-
stiprinats tas darbibas nolikums. Nolikuma atrunats komisijas sastavs, funk-
cijas un apzino$anas kartiba krizes situacijas. Saskana ar to divas reizes gada
notiek apzinos$anas kartibas parbaude.

Pasvaldibas darbinieks intervija noradija, ka, pateicoties sadarbibai ar
citam iesaistitajam pusém, tai skaitd ar Nacionalajiem brunotajiem spékiem,
Valsts ugunsdzésanas un glabsanas dienestu (VUGD) un uzpémumiem, pas-
valdiba ir gan pastavigi ieguvusi papildu informaciju par dazada veida iespé-
jamajiem draudiem, ieskaitot hibriddraudus, gan ari veicinajusi §is informaci-
jas nonaksanu lidz iedzivotajiem. Liela méra tas ir saistits ar tieSo sadarbibas
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partneru, VUGD un armijas parstavju, kuri strada Aizkraukle, augsto profe-
sionalitati un ieinteresétibu. Tomér pasvaldibas riciba pietrukst aptverosakas
informacijas par kopéjo valsts limena politiku un pasakumiem, lai ar tiem sa-
skanotu pasvaldibas aktivitates.

Apskatot starpiestazu koordinaciju vietéja limeni, intervijas laika pasval-
dibas darbinieks noradija, ka lidz $im nav istenoti pasakumi paklauto iestazu
darbinieku sagatavosanai darbibai X stunda. Ikdienas darba paklautibas iesta-
des nav saskarusas ar tieSu nepiecieSamibu reagét uz hibriddraudiem, kas varé-
tu rasties X stunda. Parstavis uzsvéra, ka, vina ieskata, nemot véra pasvaldibas
darbinieku zinasanas un attistitos algoritmus darbam ar $adiem izaicinaju-
miem, zinasanu parnesi uz apak$struktiram un darbibu koordinaciju, vistica-
mak, hibriddraudus bus iespéjams novérst operativi un meérktiecigi.**

Rezultata secinams, ka pasvaldibas normativais reguléjums, ka ari cita
publiski pieejama informacija un intervija ar pasvaldibas parstavi liecina par
Aizkraukles pasvaldibas informétibu un zinamu izpratni par hibriddraudiem.
Tomeér plasakas zinasanas par to, ka atpazit hibriddraudus un attiecigi reagét
uz tiem, iespéjams, celtu pasvaldibas drosibas stratégijas kvalitati.

Adazu novada pasvaldiba

Intervija ar Adazu pa$valdibas amatpersonu atklaja, ka iedzivotaju identifi-
cétos hibriddraudus ta uzskata par batiskiem un saskata nepiecieSamibu rast
risindjumus ka vietéja, ta ari valstiska limeni. Adazu pasvaldiba ir veikusi
vairakas aktivitates hibriddraudu apkaro$anai un novérsanai. Pagvaldiba hib-
riddraudus uzskata par nozimigiem. Ir izstradatas atseviskas sistémas, ka pret-
stavét tiem, un konstatéjama darbibu pécteciba, seciba un savstarpéja pamato-
tiba hibriddraudu ietekmes mazinasanai. To nodro$ina atbilsto$s plano$anas
ietvars, ievieSanas monitorings un rezultatu izvértéjuma mehanismi.
Pagvaldibas planosanas dokumentos, pieméram, Adazu pasvaldibas At-
tistibas programmas (2016-2022) sadala, kura tiek izvértéti draudi sabiedris-
kajai kartibai un drosibai, noradits, ka drosiba taja ir pietiekama. 2016. gada
pienemtaja dokumenta gan minéti divi izaicindjumi kritiskajai infrastrukta-
rai — valsts un pasvaldibu celu sliktais stavoklis un ugunsdzéséju depo tra-
kums pasvaldiba. Izcelta ari jaunu tehnologiju lietojuma nepietiekamiba dro-
$§ibas joma. Atbilstosi identificétajiem trakumiem ir izstradats ricibas plans, lai
$os trikumus novérstu. Dokuments iezimé ari riska teritorijas un objektus.
Analizéjot normativo aktu izstrades procesu kopuma, secinams, ka trakst
dinamisku pasvaldibas aktivitasu hibriddraudu identificé$anai, novér$anai un

34 Fokusa grupu intervijas Adazos, Laudona.
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apkaros$anai. Pagvaldibas parstavis intervija noradija, ka viens no butiskiem iz-
aicindgjumiem $obrid ir tas, ka kavéjas visaptverosas valsts aizsardzibas plana
(jumta likuma) ievie$ana ar skaidru metodologiju par resursu nodrosinasanu
un kompetencu sadali dazadu krizes un kara scenariju gadijumos. Vin$ atzi-
méja, ka nepiecieSamas regularas valsts méroga civilas aizsardzibas macibas,
kuras ir iesaistitas ari pasvaldibas.

Adazu domes majaslapa atrodams 2013. gada apstiprinatais Adazu nova-
da civilas aizsardzibas plans. Plana ir identificéti dazadi draudu veidi, tai skai-
ta vairakas hibriddraudu kategorijas. Iedzivotajiem ir nodrosinata informaci-
ja par Civilas aizsardzibas komisijas locekliem, ka ari to kontaktinformacija.
Plans apraksta, kadi ir ricibas modeli dazadu veidu krizés un kas ir atbildigas
institaicijas. Plana nav paredzéts individualo aizsardzibas lidzeklu (gazmasku
un respiratoru) nodrosinajums. Konkrétas instrukcijas par to, ka iedzivotajiem
jarikojas krizes situacija, plana pievienotas tikai attieciba uz pladiem. Turklat,
ka liecina Adazu Attistibas programmas (2016-2022) raditaji, laika posma lidz
2019. gada beigam Adazu pagvaldibas teritorija nav bijis neviena civilas trauk-
smes objekta. Saskana ar intervija sniegto informaciju lémumu pienéméji pas-
valdiba apzinas nepiecieSamibu aktualizét informaciju iedzivotajiem. Tiek
planots atkartoti ar vietéja drukata izdevuma “Adazu Veéstis” starpniecibu in-
formeét iedzivotajus par pakalpojumu pieejamibu un ricibu X stunda. Iepriek-
$€ja reize, kad $ada komunikacija tikusi istenota, ir bijusi 2014. gada (talit péc
Krimas aneksijas).

Apskatot starpiestazu komunikaciju, secinams, ka pasvaldibas iestades
formali informétas un izglitotas par to, ka atpazit hibriddraudus un attiecigi
reagét uz tiem. Tomeér intervétais pasvaldibas darbinieks noradija, ka pasvaldi-
ba saredz komunikacijas problémas, gan komunicéjot ar Aizsardzibas minis-
triju (mezu ugunsgréku, arkartas situaciju laika; ugunsgréku izcel$anos veici-
na militaras aktivitates poligona), gan informéjot iedzivotajus par iespéjamo
ricibu X stunda. Tapat ari intervéta amatpersona noradija, ka ir nepieciesams
atkartoti rikot tadas civilas aizsardzibas macibas pasvaldibas darbiniekiem,
kuras varétu simulét krizes situaciju un trenéties Ilémumu pienemsana, izspé-
1jot scenarijus hibriddraudu seku likvidésanai. Pagvaldibas parstavis apzina-
jas, ka pasvaldibai nepieciesams darboties ka starpniekam, nododot informa-
ciju valsts parvaldes iestadém, ipasi Aizsardzibas ministrijai, un iedzivotajiem.
Sadu situaciju nosaka militiro spéku klatbiitne novada. Vins ari uzsvéra, ka
savlaiciga informacijas apmaina un planveidiga un koordinéta komunikacija
krizes laika, ja poligona vai ta tuvuma noticis negadijums vai klada, varétu at-
risinat daudzas komunikacijas problémas. Pasvaldibas parstavja vértéjuma $o-
brid ad hoc komunikacija notiek visai haotiski, ja noticis negadijums.
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Lémumu pienemsanas process kopuma vértéjams ka caurskatams. Pas-
valdiba ir pieejama informacija par léemumu pienéméju darbibu un pasvaldibas
kompetencé esoso hibriddraudu novér$anu un apkarosanu. Pasvaldiba ilgter-
mina planu izstradé iesaista sabiedribas parstavjus. Tomeér, spriezot péc attisti-
bas programmas uzraudzibas parskata, Sabiedrisko attiecibu nodala 2019. gada
padzilinatas iedzivotaju viedokla aptaujas laika aptaujajusi vien 5 responden-
tus. Lai gan intervijas laika Adazu novada domes amatpersona noradija, ka at-
sevi$ku butisku ar drosibu saistitu dokumentu un léemumu caurskatamibai ir
ierobezojumi, jo $ai informacijai ir ar likumu noteikts slepenais statuss, tomeér
attistibas programmas un lidzigu dokumentu izstradé iespéjams nodrosinat
pladaku ieintereséto pusu piesaisti. Pretéja gadijuma vien dazu sabiedribas par-
stavju viedoklu uzklausi$ana drizak ir formalitate.

Kopuma secinams, ka Adazu pasvaldiba hibriddraudiem tiek pievérsta
lielaka uzmaniba neka citas pasvaldibas galvenokart tapéc, ka tas teritorija ir
izvietotas militaras bazes. Tomér, lai ari Adazu novada pasvaldiba ir izveidots
veiksmigs politikas planosanas mehanisms, vairaki hibriddraudi taja netiek
identificéti ka nozimigi izaicinajumi pasvaldibas iedzivotajiem un to novérsa-
nas instrumenti nav formali paredzéti.

Daugavpils novada pasvaldiba

Pagvaldiba ir identificéti atseviski hibriddraudi un izstradatas sistémas, ka pret-
stavét Siem draudiem. Tomeér ir konstatéjami trikumi péctecibas, secibas un
savstarpéjas pamatotibas ievérosana hibriddraudu ietekmes mazinasanai. In-
tervijas laika pasvaldibas parstavis noradija, ka atsevisku hibriddraudu novér-
$anas pasakumi netiek realizéti politisko un ekonomisko apsvérumu dé]. Netiek
identificéti tie iespé&jamie riski, kas saistiti ar parrobezu sadarbibas projektiem.

Intervija Daugavpils pilsétas pasvaldibas parstavis pauda izpratni par
Daugavpils iedzivotaju drosibas izaicindjumiem saistiba ar vairakiem nozimi-
giem draudu veidiem, tai skaita hibriddraudiem.* Ipasa nozime tika pieskirta
hibriddraudiem informativaja telpa.

Daugavpils novada domes parstavis: Ja kads doma, ka Seit, Latgales puseé, nav
problemas un ka tas ir objektivs un precizs situdacijas novertéjums, tad vins kli-
das. Informativa telpa, kura cilvéki dzivo, ir tada, kada ta ir. Un, ja kadreiz ticéja,
ka nomainisies paaudzes, kaut kas mainisies, tad nekas nav mainijies. Jaunie tur-
pina dzivot cita informacijas telpa. Tomeér domaju, ka kopuma riski ir minimali,

35 Padzilinata, daléji strukturéta intervija ar Daugavpils novada pagvaldibas parstavi.
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jo Latvija ir NATO valsts. Bet §i drosiba nenak no ieksienes, ta nak tiesi tapeéc, ka
ta ir NATO valsts.

Ka vienu no nozimigakajiem aktualajiem izaicinajumiem saistiba ar hib-
riddraudiem informativaja telpa domes parstavis minéja iedzivotaju protestus
pret Meza Mackevi¢u militara poligona paplasinasanu.’® Lidzigs viedoklis iz-
skangja ari par “Ukrainas scenarija” iespéjamu atkartosanos. Vina ieskata, li-
dziga situacija ka Donecka varétu rasties Latgalg, ja vien Latvija nebatu NATO
dalibvalsts. Vienlaikus domes parstavis noradija, ka par valsts aréjiem apdrau-
déjumiem ir atbildigas valsts parvaldes iestades, tapéc to parstavjiem jadoma
par Siem jautdjumiem. Vina ieskata, pasvaldibai nav ne tadu funkciju, ne resur-
su, lai iesaistitos hibriddraudu novérsana. Parstavis nesaskatija ari pasvaldibas
lomu iedzivotaju datu aizsardzibas stiprinasana interneta videé.

Si briza planosanas dokumenti liecina par visai vaju ilgtermina pieeju
hibriddraudu apkaro$anai un novérsanai vai drosibas stiprinasanai pasvaldi-
ba kopuma. Planosanas dokumenti koncentréjas galvenokart uz ekonomisko
attistibu, maz uzmanibas veltot drosibai. Pieméram, Daugavpils novada ilgt-
spéjigas attistibas stratégija 2015.-2030. gadam nav ieklauti plani drosibas stip-
rinasanai regiona. Neskatoties to, ka novads ir pierobezu regions, iespéjamie
riski analizéti ierobezota apjoma, to novérSana netiek apskatita. Novada iz-
vietots magistralais gazesvads un naftas produktu vadi, ar tiem saistitas ener-
gétikas attistibas analize stratégija ir ieklauta, kamér pie riskiem vien minéts
tas, ka infrastruktiiras nakotne bus atkariga no Krievijas naftas tranzita poli-
tikas. Novada varigumu hibriddraudu konteksta varétu mazinat kritiskas in-
frastruktiras elementu - veselibas apripes sistémas, gaisa, dens, dzelzcelu un
autocelu sistémas un transporta infrastruktaras - pilnveide un attistiba. To-
mér pasvaldiba plana nav ieklavusi nekadu potencialo risku novértéjumu $aja
sakara. Pieméram, nav izvértéti Daugavas hidroelektrostaciju riski.

Lémumu pienemsanas process kopuma ir caurskatams. Novada domes
majaslapa ir pieejami planosanas dokumenti, normativie akti, informacija par
sabiedribas lidzdalibu, darbibas pasvértéjumi, ka ari citi nozimigi dokumenti
un iedzivotajiem aktuala informacija par notikumiem pasvaldiba.

Daugavpils domes majaslapa atrodams Valsts ugunsdzésibas un glabsa-
nas dienesta (VUGD) izstradatais civilas aizsardzibas plans, kas pédéjo reizi

3¢ Daugavpils novada domes parstavis: “Meza Mackevicu poligona apsprie$anas jautdjums - ne jau

par zalo meZzu tur rapéjas. Jautajums ir par to, ka, ka daudzi te uzskata, sev nedraudziga NATO
brunoto spéku izvieto$ana bus. Kapéc tik liela rezonanse un ir méginajumi vilnot sabiedribu. [..]
Pretnostatijums ir liels. ledomajieties, pat pasvaldiba vaca parakstus, kaut gan inicié viens politisks
spéks. Un jautajums ir tikai par to, kura armija, vinuprat, Seit nav vajadziga. Nepievérst tam uzma-
nibu ir loti tuvredzigi!”
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atjaunots 2013. gada. Lai ari formali tas vairs nav spéka, tomér demonstré pas-
valdibas pieeju krizes situacijam. Daugavpils novada pasvaldibas civilas aiz-
sardzibas plans ir izvérsts 88 lappusu gars dokuments, kas ieklauj detalizétu
novada aprakstu. Pozitivi vértéjama Daugavpils novada un Ilukstes novada te-
ritorija identificéto iespéjamo apdraudéjumu (tai skaita ar parrobezu iedarbi-
bu) analize. Ir apskatiti arl dazi aspekti par ievainojamibu attieciba uz atse-
viskiem hibriddraudiem, ka ari $o draudu iespéjamas sekas. Tie ir: tehnogéno
katastrofu riski (pieméram, vides radioaktivais piesarnojums, ko rada Ignali-
nas atomelektrostacija Lietuva, bistamo vielu noplade regiona un arpus ta ro-
bezam, pieméram, Baltkrievija); sabiedriskas nekartibas, terorakti, brunotas
nekartibas; epidémijas, epizootijas, epifitotijas. Dokuments nosaka, kas ir at-
bildigie par civilas aizsardzibas izpildi, un nosaka pasvaldibas atbildibas robe-
zas. Ir aprakstits sakaru nodro$inajums, apzinosana, sabiedribas informésana
krizes situacija, ka ari aprakstitas pulcésanas vietas, evakuacijas marsruti un
citi organizatoriski jautajumi, galvenokart tos saistot ar iespéjamu katastro-
fu Ignalinas atomelektrostacija. Plans paredz iedzivotaju izglitoSanas pasaku-
mus civilaja aizsardziba. Planam pievienota valsts materialo rezervju resursu
nomenklatiira un daudzums péc stavokla lidz 2007. gadam VUGD Daugavpils
brigades noliktava.

Informacija par to, ka rikoties X stunda, civilas aizsardzibas plana iedzi-
votajiem instrukcijas veida nav sniegta. Bet ir atrodama informacija par atbil-
digajam amatpersonam un $o amatpersonu kontaktinformacija. Tomér ne-
skaidrs ir jautajums par informacijas aktualizésanas biezumu.

Intervijas laika domes parstavis noradija uz veiksmigu parrobezu sadar-
bibu, ka ari visai veiksmigu sadarbibu ar valsts iestadém civilas aizsardzibas
nodro$inasanai, tomér vairakkart uzsvéra valsts galveno lomu hibriddraudu
novérsana. Vins uzskatija, ka viena no problémam, vinaprat, ir spécigas koor-
dinéjosas, ar resursiem apveltitas institicijas neesamiba, iznemot VUGD.

Secinams, ka pasvaldibas normativais reguléjums, ka ari cita publiski
pieejama informacija un intervija ar pasvaldibas parstavi liecina par Daugav-
pils novada pasvaldibas informétibu un zinamu izpratni par atseviskiem hib-
riddraudiem. Tomér plasakas zinasanas par to, ka tos atpazit un attiecigi reagét
uz tiem, iespéjams, uzlabotu pasvaldibas drosibas stratégijas kvalitati un veici-
natu preventivu pasakumu ievieanu.

Talsu novada pasvaldiba

Talsu novada pasvaldibas dokumenti, ka ari intervijas rezultati rada, ka pas-
valdibas darbinieki izprot to, ka hibriddraudi ir aktuals drosibas izaicinajums.
Tomér §is izpratnes pamata galvenokart ir viedoklis par kiberdraudiem un
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draudiem informacijas vidé ka nozimigiem un aktualiem. Citu hibriddraudu
veidu aktualitate identificéta ievérojami mazaka apjoma. Intervijas laika Talsu
novada pasvaldibas parstavis atzina, ka hibriddraudi ir aktuals izaicinajums.
Ka nozimigakais tika izcelts kiberdrosibas jautajums. Respondents noradija uz
nepieciesamibu pievérst stingraku véribu tam, ko pasvaldibas darbinieki pub-
licé par sevi interneta vide.

Talsu novada pasvaldibas darbinieks: Te ir jaapzinds, ka drosiba ir pirmaja vieta
un, ja tu savus datus publice, tev ir jadoma par riskiem un sekam.”

Intervijas laika pasvaldibas parstavis noradija, ka kiberdro$ibas joma Tal-
su novada tiek veikti nepiecieSamie preventivie pasakumi, ka ari tiek nodro-
$inats nepiecieS$amais finanséjums pasvaldibas iespéju robezas. Ir izstradati
saistosie noteikumi par datu drosibu. Apskatot iespéjamos ricibas modelus ka-
tastrofu gadijuma, respondents uzskatija, ka, visticamak, sagatavotibas pakape
vértéjama ka zema un “katrs skrietu sava virziena™®. Citi hibriddraudu veidi
intervijas laika netika identificéti ka nozimigi $im regionam.

Apskatot planosanas dokumentus un normativos aktus, secinams, ka
pasvaldiba ir pievérsusies ari drosibas problematikai kopuma, tiesa, atsevis-
ki neizcelot hibriddraudus. Interesanti, ka Talsu novada ilgtspéjigas attistibas
stratégija 2030, minot lietotos “apdzivojuma struktiaras telpiskos aspektus ilgt-
spéjigai attistibai”, drosibas jédziens minéts tikai pie “socialajiem aspektiem”.
Tiek ari paskaidrots, ka “Socialie aspekti ir cilvéka vajadzibam radita vide, kas
skar veselibu, izglitibu, kultaru, aktivu dzivesveidu, socialo darbu un pakalpo-
jumus, un drosibu”¥. Drosiba novada citu “socialo aspektu” vida tiek rakstu-
rota $adi:

Talsu novada darbojas Valsts policijas Kurzemes regiona parvaldes Talsu iecirk-
nis, kas apkalpo ari Dundagas, Rojas un Meérsraga novadu teritorijas. Talsu no-
vada atrodas Valsts probdacijas dienesta teritoriala struktirvieniba. 2011. gada jii-
nija apstiprindts apvienotais Dundagas, Meérsraga, Rojas un Talsu novadu civilas
aizsardzibas plans. Talsu novada ir optimals pasvaldibas policistu skaits, lai ga-
datu par sabiedrisko kartibu visa novada teritorija. Laucieneé, Valdgale, Virbos
tiek finanséta ugunsdzésibas dienesta uzturéSana, lai nepiecieSamibas gadijuma
varetu iedzivotajiem sniegt operativu palidzibu.*

57 Intervija ar Talsu novada pagvaldibas parstavi.

%8 Turpat.

39 Talsu novada dome. Talsu novada ilgtspéjigas attistibas strateégija 2030, 8. Ipp. Pieejams: https://tal-
sunovads.lv/wp-content/uploads/2019/07/stategija_apstiprinats_2030.pdf

40 Turpat, 10. Ipp.
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No $i citata redzams, ka drosiba butiba tiek skatita personiskas drosibas
nodros§inasanas aspekta. Savukart “ekonomisko aspektu” un “vides aspektu”
uzskaitijuma, kur minéti ari kritiskas infrastruktiiras objekti un citi drosibas
nodros$inasanai bitiski elementi, drosibas problematika tiek apskatita pastar-
pinati. Pieméram, analizéjot celu infrastruktaras kvalitati, situacija tiek rak-
sturota ka neapmierinosa.*!

Talsu novada pasvaldibas parstavis intervijas laika noradija, ka par nozi-
migu sasniegumu drosibas stiprinasana novada uzskatami pasvaldibas izdotie
noteikumi par datu drosibu. Katrs pasvaldibas uznémums un iestade par to ir
informéti. Tapat tika atziméts, ka péc 2008. gada notikumiem (vétras dé] nedé-
lu novada nebija elektribas) un 2014. gada notikumiem tika aktualizéti arkar-
tas situacijas plani. Tomér vienlaikus respondents noradija, ka, vinaprat, batu
nepiecie$ams rikot praktiskas macibas, lai pasvaldibas darbiniekiem un iedzi-
votajiem atgadinatu, ka rikoties arkartas situacija.

Saskana ar publiski pieejamo informaciju Talsu novada pasvaldiba iedzi-
votaju informésanai par novada aktualitatém izmanto visai plasu un dazadu
komunikacijas kanalu klastu, sakot ar lokaliem medijiem - informativo izde-
vumu “Talsu Novada Zinas” un “Kurzemes Radio” - lidz pat nacionalajiem
medijiem, pieméram, zinu agentarai “LETA” vai interneta portalam “Delfi”.
Saskana ar ilgtspéjigas attistibas stratégija noradito “pasvaldiba sagatavo un
plassazinas lidzekliem nosiita 30 preses relizes vidéji katru ménesi”. Tapat ari
“pasvaldiba regulari riko iedzivotaju sapulces visa novada teritorija™?. Tiesa,
intervijas laika pasvaldibas parstavis noradija, ka biezi vien [émumu pienemsa-
nas process nav vis tik caurskatams, ka varétu likties. Ipasi tad, kad pasvaldiba
lemj par finansu plasmas jautajumiem.

Secinams, ka Talsu novada pasvaldibas normativais regulégjums, ka ari
cita publiski pieejama informacija un intervija ar pasvaldibas parstavi liecina
par Talsu novada pasvaldibas informétibu un daléju izpratni par atseviskiem
hibriddraudiem. Tomér plasakas zinasanas par to, ka tos atpazit un attiecigi re-
agét uz tiem, ka ari labaka izpratne par dros$ibas problematikas aktualizaciju
stratégiskas planosanas dokumentos, iespéjams, uzlabotu pasvaldibas drosibas
stratégijas kvalitati un veicinatu preventivu pasakumu ievie$anu.

Intervijas ar vietéjo pasvaldibu parstavjiem apliecindja, ka tie identifi-
cé hibriddraudus, tomér reagé uz tiem biezi vien salidzinosi visai niecigi vai-
raku iemeslu dél. Pirmkart, hibriddraudu specifika nosaka gratibas léemumu

41 Talsu novada dome. Talsu novada ilgtspéjigas attistibas stratégija 2030, 8. Ipp. Pieejams: https://tal-

sunovads.lv/wp-content/uploads/2019/07/stategija_apstiprinats_2030.pdf, 44. Ipp.

42 Turpat, 10. lpp.
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pienéméjiem tos atpazit un atbilstosi reagét. Pasvaldibu planosanas dokumen-
tu un interviju analize liecina par to, ka atseviskos gadijumos pasvaldibu dar-
binieku un amatpersonu zinasanas par hibriddraudiem ir fragmentétas. Re-
zultata tie ne tikai neatpazist hibriddraudus, bet ari biezi vien neapzinas savas
darbibas varigumu un rezultata — pasvaldibu ievainojamibu $aja zina.

Vadosa pasvaldibas amatpersona: Es, piemeéram, apzinos, ka man nav ko atnemt,
man ta isti neka nav, un diezin vai kadam mani vajag fiziski ka personu, tade] ta
loti neiespringstu, mani profili ir atverti [..] man neka nav, pazaudet nav ko, tade|
[neko] ipasu nedaru drosibas vairosanai.®®

Iespéjams, ka situaciju varétu risinat ar specializétam atbalsta program-
mam, kuras pasvaldibu darbiniekiem sniegtu iespéju papildinat savas zina-
$anas un palidzétu atpazit dazadus iespéjamo apdraudéjumu veidus un uzzi-
nat, ka tie ietekmé pasvaldibas darbu un kopienas dzivi. Otrkart, pasvaldibas
bauda salidzinosi lielaku iedzivotaju uzticé$anos neka nacionala limena valsts
parvaldes institiicijas. No pasvaldibam visbiezak tiek sagaiditi praktisku jauta-
jumu talitéji risinajumi. Tapéc vairaku citu iedzivotajiem butisku draudu, pie-
méram, socialu izaicinajumu, novér§ana vai apkaro$ana pasvaldibu darbiba
tiek prioritizéta. Turklat, pateicoties iedzivotaju uzticésanas apjomam, pasval-
dibam rodas iespé&jas kadas neveiksmigas ricibpolitikas raksturot ka nacionala
limena valsts parvaldes institaciju neizdaribu. Tapéc pasvaldibas neizjit iedzi-
votaju pieprasijumu risinat jautajumus par hibriddraudu novér$anu un apka-
rosanu. Treskart, pasvaldibu plano$anas dokumentos plasak varétu tikt apska-
titi potencialie riski un apdraudéjumi, kas lautu ilgtermina iespé&jot pasvaldibu
iesaistities hibriddraudu novérsana un veicinat kopienu izturétspéju pret daza-
da rakstura draudiem, tai skaita ari pret hibriddraudiem. Tomér janem véra,
ka $ada veida dokumentos nav detalizéti jaapskata visi drosibas riski vai to no-
vérsanas mehanismi. Vairuma gadijumu apskatitie pasvaldibu stratégiskas pla-
nosanas dokumenti un normativie akti atbilst labam parvaldibas praksém un
tajos iespéjamie ievieSamie papildinajumi par lokala méroga drosibas stiprina-
$anu drizak skatami ka salidzinosi nelieli papildinajumi, nevis batiska traku-
mu novérsanas prakse. Ceturtkart, atsevisku vietéjo pasvaldibu parstavji apzi-
nati norobeZojas no, vinuprat, sarezgitam, nacionala méroga problémam, kuru
risindjumu méginajumi lokala méroga nenestu vietéjiem iedzivotajiem skaid-
rus pozitivus rezultatus vai pat biitu nepopulari un mazinatu pasvaldibu amat-
personu politisko kapitalu.

43 Pagvaldibas amatpersona anonimizéta ar nodomu.
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Pagvaldibas administracija nodala pasvaldibas kompetencé esosos jau-
tajumus no nacionala lIimena un saredz, ka iedzivotaju informéSana un izgli-
toSana par vairakiem hibriddraudu veidiem valdibai ir jarisina centralizéti
nacionala méroga. Pagvaldibu parstavju intervijas liecina, ka, pasvaldibu amat-
personu un darbinieku ieskata, tas panakams parsvara ar izglitosanas, piere-
dzes apmainas, redzesloka paplasinasanas metodém un ka ta nav pasvaldibas
atbildiba un neietilpst tas kompetencé**. Tomér situacija nav tik viennozimiga,
nemot véra Pasvaldibu likuma noteiktas pasvaldibu funkcijas.

Pasvaldibu darbinieki intervijas apliecinaja, ka apzinas to, ka iedzivotaji
nezinatu, ko darit X stunda. Turklat ne visu pasvaldibu dienestiem ir plani ri-
cibai X stundai. Lai $o jautajumu risinatu koordinéti visa Latvija, ir nepieciesa-
ma veiksmiga civilas aizsardzibas plana likuma ievie$ana valsts méroga, un tad
katra pasvaldiba izdaritu savu “majasdarbu” un izstradatu savus civilas aizsar-
dzibas planus savam novadam vai pilsétai ar konkrétam lokacijam un ricibas
nolikumiem®.

Secindjumi

Pétjjuma gutie rezultati liecina, ka Latvijas iedzivotaji identificé atseviskas hib-
riddraudu grupas un atzist tos ka butiskus izaicinajumus savai drosibai. Vis-
plasak atpazitie hibriddraudi saistiti ar informativajiem draudiem un kiber-
draudiem, ka ari ar iejauksanos valsts iekséjas lietas tada slépta militara veida,
ka tas notika Ukraina 2014. gada. Ari pasvaldibu darbiniekiem un amatper-
sonam ir izpratne par to, ka $adi draudu veidi pastav un potenciali var radit
kaitéjumu. Tomér kopuma gan iedzivotaji, gan pasvaldibu parstavji neatpazi-
na vairakus hibriddraudu veidus ka batiskus un aktualus. Atsevisku draudu
iespéjamiba, pieméram, tehnogéno katastrofu iespéjamiba, tika vértéta zemu.
Ka nozimigako hibriddraudu aréjo avotu iedzivotaji atpazina Krievijas
Federaciju. Dazkart minéta ari Kinas Tautas Republika. Runajot par Krieviju,
aptaujatie iedzivotaji nosauca talitéjus drosibas izaicinajumus, ar kuriem vini
pasi vai, vinu ieskata, Latvijas sabiedriba sastopas sava ikdiena vai ar kuriem
potenciali varétu saskarties, ieziméjot visai skaidrus potencialos scenarijus. Sa-
vukart Kinas raditos potencialos apdraudéjumus aptaujatie raksturojusi ka ne-
skaidrus, gruti izprotamus un tadus, ar ko Latvija saskarsies nakotné.

44 Intervija ar Adazu pagvaldibas parstavi.

45 Intervijas ar Adazu, Liepajas un Talsu pasvaldibas parstavjiem.



Latvijas iedzivotdju subjektiva drosibas uztvere:
196 ietekme uz drosibas politikas veidosanu

Starp hibriddraudiem informacijas telpa visplasak identificétie draudi ir
propaganda un dezinformacija, Ipasi viltus zinas. Padvértéjuma respondenti
kopuma ir optimistiski par savam spéjam atskirt patiesu informaciju no nepa-
tiesibas vai manipulacijam, kamér savu lidzcilvéku - citu paaudzu, citu regio-
nu, citu socialo grupu parstavju - medijpratibu un kritiskas domasanas spéjas
vérté ka drizak vajas. Padzilinatas intervijas ar pasvaldibu parstavjiem rada,
ka galvenokart tie ari atpazist draudus informacijas vidé, tomér nesaredz pas-
valdibas lomu drosibas stiprinasana $aja joma, jo uzskata to par valsts centra-
lo parvaldes institiciju pienakumu. Tapéc pasvaldibas maz iesaistas cina pret
Krievijas informacijas un cita veida ietekmes kampanam, neskatoties uz to po-
tencialu, ko piedava vietéjo kopienu komunikacijas kanali, lokalo lideru poli-
tiskais kapitals un sadarbibas ar nevalstisko sektoru, ka ari publisko un privato
partneribu un citu pasvaldibam pieejamo instrumentu potencials.

Lidziga situacija ir ar kiberdraudiem. Pagvaldibas pamata ir izveidoju-
$as atbilstoSus mehanismus kiberdrosibas nodro$inasanai paklautiba esosa-
jam iestadém. Bet iedzivotaju, kuru kompetenci kibertelpas lietosana vérté ka
zemu, izglito$anu uzskata par valsts pienakumu un pasvaldibas lomu isti ne-
saredz. Interesanti, ka atsevisku aptaujato pasvaldibas amatpersonu izteikumi
par vinu personiskajiem preventivajiem pasakumiem datu drosibas nodrosina-
$anai sakrit ar iedzivotaju izvélém nepievérst pietiekamu véribu drosu inter-
neta izmanto$anas stratégiju lietojumam, lai gan vini apzinas iespéjamos ris-
kus un apdraudéjumus. Tas norada uz sabiedribas nepietiekamu informétibu
ne tik daudz par pasiem draudiem, cik drizak par tam sekam, kadas poten-
ciali var bit.

Gan iedzivotaji, gan pasvaldibu parstaviji atzist dazadu veidu iejauksanos
valsts iekséjas lietas ka vienu no nozimigiem potencialiem apdraudéjumiem.
Gan aptaujatie iedzivotaji, gan pasvaldibu parstavji pirmkart un galvenokart
ir mingjusi sléptu militaru agresiju péc lidziga scenarija, kadu Krievijas Fede-
racija realizéja Ukraina, anektéjot Krimu un eskalgjot konfliktu Ukrainas aus-
trumu regionos. Kopuma visi aptaujatie So scenariju izskata ka maz iespéjamu,
noradot uz NATO spéku klatbaitni ka nozimigako atturésanas faktoru. Ka otrs
biezak identificétais §is grupas draudu veids minéta ekonomisko un finansialo
spiedienu vai manipulaciju realizacija. Savu lomu $o draudu tipa novérsanai un
apkaro$anai ne iedzivotaji, ne pasvaldibas nesaskata.

Hibriddraudu potencialu radit ievainojamibu kritiskas infrastruktiras
objektiem gan iedzivotaji, gan lokala limena lémumu pienéméji ka nopietnu
draudu apsver vismazak. Tas ir rezultéjies ne tikai iedzivotaju vajas zinasanas
par kritiskas infrastruktiiras objektu raditajiem riskiem un to nozimi gadiju-
mos, ja iestatos krizes situacija, bet ari vaji izstradatos saistitajos plano$anas
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dokumentos, loti visparinatos reguléjumos, kas sniegti publiskai lietosanai.
Ar ierobezotas lieto$anas informaciju autores $aja konteksta neiepazinas, tadél
to neverte.

Viens no Sobrid vajakajiem reguléjumiem attiecas uz civilo aizsardzibu.
Lai gan vairaku pasvaldibu darbinieki noradija, ka nopietni doma par civilas
aizsardzibas planiem un strada pie tiem, tomér $obrid nekads véra nemams
progress vél nav panakts vairaku iemeslu dé]. Viens no nozimigakajiem iemes-
liem ir kavésanas visaptverosas valsts aizsardzibas plana ieviesana. Lidz ar to
$obrid publiski pieejami ir veci, formali spéka neesosi civilas aizsardzibas pla-
ni, kas visbiezak neatspogulo pasvaldibas faktisko stavokli. Nav publiski pie-
ejamas informacijas vai instrukcijas, ka iedzivotajiem rikoties krizes situacijas,
tai skaita gadijumos, ja notiek kadas dabas vai tehnogénas katastrofas. Fokusa
grupu interviju laika respondenti atzina, ka nezina, kas Isti notiktu un ka batu
jarikojas $adas situacijas, ka ari to, kas ir tas atbildigas institacijas, pie kuram
butu javérsas péc informacijas vai palidzibas. Zimigi, ka lidzigi izteicas ari at-
sevisku pasvaldibu parstavji. Tas nozimé, ka butiba ne pasvaldibas, ne iedzivo-
taji nav gatavi krizes situacijam.

lIedzivotdjiem ir interese par to, kadai ir jabut katra individa ricibai
X stunda (pieméram, kiberuzbrukuma, elektronisko maksajumu apstasanas
gadijuma, elektriskas stravas partraukuma dél, dabas katastrofu, tai skaita ki-
misku vielu noplides, slépta vai atklata militara iebrukuma gadijuma). Lielaka
dala aptaujato iedzivotaju ari atzina, ka iesaistitos valsts aizsardziba X stunda
atbilsto$i savam spéjam, iespéjam un zinaganam. Tapéc $adas iedzivotaju atzi-
nas varétu tikt izmantotas, lai nevis apmierinatu pausto interesi, bet pilnveido-
tu Latvijas drosibas arhitektaru.

Nozimigs instruments ir pasvaldibas darbinieku civilas aizsardzibas ma-
cibas, kuru laika tiek simulétas krizes situacijas un trenéta lemumu pienemsa-
na sarezgitos apstaklos. Viens no $adu macibu virzieniem varétu but saistits ari
ar hibriddraudiem. Tadéjadi varétu iegit nozimigas zinasanas par patieso situ-
aciju regionos un apzinat nepiecieSamos ricibas planus sistémas uzlabosanai,
ka ari pilnveidot iesaistito pusu kompetences.
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