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VALSTU STARPTAUTISKA ATBILDIBA
KIBERTELPA PAR KIBEROPERACIJAM

INTERNATIONAL RESPONSIBILITY OF STATES
IN CYBERSPACE FOR CYBER OPERATIONS

Sabine Stirnina, Mg. iur.

Summary

In an era where the digital environment permeates almost every aspect of modern life,
the traditional concept of sovereignty faces a formidable opponent - cyber operations.
The landscape of global power dynamics has changed irreversibly, with cyber oper-
ations becoming a powerful tool to interfere in the sovereign prerogatives of states.
This threat is further exacerbated by the availability and affordability of the tech-
nology needed to launch cyber operations. The dynamic development of cyberspace
raises questions about its interaction with the typically conservative system of state
responsibility. Therefore, the author of this article examines the legal dimensions of
cyberspace, assessing possible violations of state sovereignty and exploring the prob-
lems of attributing cyber operations to states.
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Ievads

Muasdienu automatizétaja un digitalizétaja pasaulé masveida iznicinasanas poten-
cials vairs nav tikai valstu riciba - ari nevalstiski dalibnieki un organizacijas spéj rikot
kiberoperacijas, kas apdraud ekonomiku, cilvéktiesibas un valsts dro$ibu. Valstis,
organizacijas un uzpémumi ir kluvusi atkarigi no informacijas tehnologiju infra-
struktaras, kas nodrosina kritisko pakalpojumu un sistému darbibu, - sakot no elek-
trotikliem, kodolenergijas un resursu ieguves lidz militarajai aizsardzibai un veselibas
aprapei. Lidz ar to kibertelpa ir kluvusi par jaunu arénu konfliktiem, kura iespéjams
darboties, apejot teritorialo robezu ierobezojumus. Saja konteksta pastav daudz neat-
risinatu jautajumu, tacu raksta vispirms tiks analizéta suverenitates loma valstu
kiberdarbibu regulésana, jo tiesi kibertelpas teritoriala rakstura triakums rada izaici-
najumus tas piemérosanai, bet péc tam - kiberoperaciju attiecinaganas problematika.

1. Starptautiski prettiesiskas ricibas izpausme kibertelpa

Kibertelpas pirmsakumos tiesibu zinatnieki ap$aubija iespéju tai piemeérot
pastavo$o suverenitates principu, ta vieta iestajoties par ipasa tiesiska reguléjuma
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izstradi. Deivids R. DZonsons (David R. Johnson) un Deivids Posts (David Post)
uzsvéra, ka, “atdaloties no doktrinas, kas saistita ar teritorialo jurisdikciju, radisies
jauni noteikumi, lai regulétu daudzas jaunas paradibas, kuram nav skaidra paraléle
nevirtualaja pasaulé”. Tomér §i pieeja ir mainijusies. Pieméram, 2024. gada nogalé
Eiropas Savienibas Padome apstiprinaja ES un tas dalibvalstu deklaraciju par kopigu
izpratni par starptautisko tiesibu piemérosanu kibertelpa. Deklaracija uzsverts, ka
kibertelpai ir piemérojami vairaki starptautisko tiesibu pamatprincipi, tostarp valsts
suverenitate, neiejauk$anas princips, spéka lietosanas aizliegums, ka ari starptautisko
humanitaro tiesibu, cilvéktiesibu un valstu atbildibas tiesibu ievéros$ana.2

Saja konteksta neskaidriba rodas no divu atskirigu uzskatu pastivésanas. Viena
pieeja apSauba, vai suverenitate ir patstavigs starptautisko tiesibu princips, savukart
otra to uzskata par juridiski istenojamu starptautisko tiesibu normu.

1.1. Suverenitate — noteikums vai princips?

Saskana ar “suverenitates ka noteikuma” pieeju suverenitate darbojas ka starp-
tautisko tiesibu norma, kuru var parkapt. Jau 1861. gada Henrijs Halleks (Henry
Halleck) apgalvoja, ka teritorialas varas ekskluzivitate ir suverénas valsts “idealas
tiesibas” un “neatkarigi no ta, ko viena valsts var pieprasit ka savas idealas tiesibas,
ikvienas citas valsts absolits pienakums ir tas atzit. Atteikt to, lai ariar kadu ieganstu,
batu starptautiskas jurisprudences pozitivas normas un pamatprincipa parkapums”3.
Savukart attieciba uz kibertelpu Tallinas rokasgramata 2.0 (Tallinn Manual 2.0)
paredz, ka valstis nedrikst veikt kiberoperacijas, kas parkapj citu valstu suverenitati.4
Kops Tallinas rokasgramatas 2.0 publicésanas suverenitates ka noteikuma koncep-
cija ir guvusi ievérojamu atsaucibu - valstis, ka, pieméram, Irana, Jaunzélande un
Niderlande, $adu skatpunktu ir atbalstijusas savas pozicijas par starptautisko tiesibu
piemérosanu aktivitatém kibertelpa.’

Turpretim “suverenitates ka principa” piekritéji uzskata, ka suverenitati nevar par-
kapt, jo ta nedarbojas ka patstaviga starptautisko tiesibu norma.® Lai kiberoperaciju
varétu uzskatit par starptautisko tiesibu parkapumu, tai butu japarkapj spéka lietosa-
nas aizlieguma vai iejauk$anas aizlieguma princips. Uz $adu pieeju norada vien paris
valstis. Apvienotas Karalistes bijusais augstakais tieslietu padomnieks DZeremijs
Raits (Jeremy Wright) ir noradijis, ka “nevar ekstrapolét konkrétu noteikumu vai
papildu aizliegumu attieciba uz kiberdarbibam, iznemot aizliegtu iejauksanos; tapéc

! Johnson D. R., Post D. Law and Borders — The Rise of Law in Cyberspace. Stanford Law Review, Vol. 48,
1996, p. 1376.
Council of the European Union. Declaration of a Common Understanding of International Law in
Cyberspace, 15833/24, 2024, p. 3.
Halleck H. International Law: Or, Rules Regulating the Intercourse of States in Peace and War. San
Francisco: H. H. Bancroft, 1861, p. 272.
Schmitt M. N. (gen. ed.) Tallinn Manual 2.0 on the International Law Applicable to Cyberoperations.
Cambridge University Press, 2017, p. 17.
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Iran. Declaration of General Staff of the Armed Forces of the Islamic Republic of Iran Regarding
International Law Applicable to the Cyberspace, 2020, para. 4; New Zealand. The Application of
International Law to State Activity In Cyberspace, 2020, p. 2; Government of the Netherlands. Letter to
the parliament on the international legal order in cyberspace. Appendix I: International law in cyberspace,
2019, p. 2.

Corn G., Taylor R. Sovereignty in the Age of Cyber. AJIL Unbound, Vol. 111, 2017, p. 210.
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Apvienotas Karalistes valdibas nostaja ir tada, ka pasreizéjas starptautiskajas tiesibas
$adu noteikumu nav”’. Autore uzskata, ka $ada pieeja paplasina pielaujamo laun-
pratigo darbibu tvérumu kibertelpa. Pieméram, nesankcionéta iejauk$anas kiber-
infrastruktira pati par sevi netiktu uzskatita par suverenitates parkapumu. Tapat
ari kiberoperacijas, ka, pieméram, iefiltrésanas un datu iegtisana no valdibas vai
privatajiem tikliem, visticamak, nekvalificétos ka starptautisko tiesibu parkapumi,
ja suverenitati traktétu ka visparigu principu, nevis saisto$u tiesibu normu.

Tomeér janorada, ka salidzinosi nesen ANO Starptautiska tiesa apstiprinaja, ka
suverenitate ir primars noteikums. Tiesa izskatija Kostarikas prasibu pret Nikaragvu
par teritorialas suverenitates un spéka lieto$anas aizlieguma parkapumu, jo
Nikaragva bez piekriSanas izmantoja savu armiju, lai padzilinatu upi Kostarikas
teritorija. Rezultata tiesa atzina, ka Nikaragvas riciba parkapusi Kostarikas teritorialo
suverenitati, un tadéjadi neuzskatija par vajadzigu izskatit Kostarikas prasibu par
spéka izmantosanu.8 Uz to, ka suverenitati var uzskatit par noteikumu, ipasi norada
tiesas vardu izveéle, proti, vards “parkapusi”. Turklat jauzsver, ka visas tiesvedibas
laika puses neapstridéja, ka pastav visaptvero$a norma, kas aizliedz suverenitates
parkapumu. Gluzi pretéji, puses savus argumentus balstija tiesi uz o normu. Lidz ar
to vienpratiba starp iesaistitajam pusém par $ada noteikuma pastavésanu nodrosinaja
pamatu, uz kuru tiesa balstija spriedumu, apstiprinot ta butisko nozimi starptau-
tiskajas tiesibas.

1.2. Kritériji suverenitates parkapuma noteiksanai

Lai gan nav iesp&jams precizi noteikt robezu, no kuras kiberoperacija klist par
citas valsts suverenitates parkapumu, pastav dazadas pieejas $i jautajuma interpreta-
cijai. Starptautiska ekspertu grupa, kas piedalijas Tallinas rokasgramatas 2.0 izstrade,
kiberoperaciju tiesiskumu vértéja no diviem aspektiem - cietusas valsts teritorialas
integritates aizskaruma pakapi un to, vai ir notikusi valdibas funkciju uzurpacija.?

Pirmkart, lielaka dala ekspertu bija vienispratis, ka kiberoperacija, kas rada
fizisku kaitéjumu citas valsts teritorija, neparprotami parkapj tas teritorialo suve-
renitati. Papildus fiziskam kaitéjumam cita valsti izvietotas kiberinfrastruktaras
funkcionalitates zuduma izraisi$ana var bat suverenitates parkapums, lai gan nav
nosakams precizs slieksnis, jo paslaik nav izteikta opinio juris. Tika panakta pilniga
vienpratiba par to, ka kiberoperacija, kas izraisa funkcionalitates zudumu, ciktal
kiberinfrastruktiirai nepiecieSams remonts vai nomaina, ir uzskatama par teritorialas
suverenitates parkapumu. Pieméram, “Shamoon” viruss, kura dé] 2012. gada bija
jamaina takstosiem Satida Arabijas naftas uznémuma “Saudi Aramco” cietos diskus,
tiktu kvalificéts ka suverenitates parkapums.10

Otrkart, eksperti secinaja, ka kiberoperacija, kas iejaucas citas valsts valdibas funk-
ciju veik$ana, ir suverenitates parkapums. Lai gan vini nesniedza precizu “valdibas

7 Wright J. Speech: Cyber and International Law in the 215t Century, 2018. Pieejams: https://www.gov.uk/
government/speeches/cyber-and-international-law-in-the-21st-century [aplikots 20.03.2025.]

8 ANO Starptautiskas tiesas 16.12.2015. spriedums lieta “Certain Activities Carried Out by Nicaragua in
the Border Area (Costa Rica v. Nicaragua) and Construction of a Road in Costa Rica along the San Juan
River (Nicaragua v. Costa Rica)”, Judgment, 2015 IC] 665, para. 66.

9 Schmitt M. N, 2017, p. 20.

10 Tbid., pp. 20-21.
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funkciju” definiciju, pastavéja vienpratiba, ka jebkura kiberoperacija, kas traucé
batisku valdibas funkciju veik$anai nepiecie$amo datu vai pakalpojumu pieejamibu,
parkapj suverenitati. Pieméram, tas attiecas uz datu dzé$anu vai manipulaciju, kas
var apdraudét socialo pakalpojumu snieg§anu, vélésanu norisi, nodoklu iekasésanu,
diplomatisku darbibu efektivitati un valsts aizsardzibas pasakumu isteno$anu.!!

Tallinas rokasgramatas 2.0 suverenitates parkapuma testu liela méra ir ietek-
méjusi “uz sekam balstita pieeja” jeb “efektu doktrina” (effects doctrine). Lai gan
paslaik nav skaidrs, kada ir valstu nostaja par “uz sekam balstito” pieeju suverenitates
parkapumiem kibertelpa, pastav norades, ka vairakas valstis apsver $adas pieejas
pienemsanu. Pieméram, Francijas valdiba sava 2019. gada pazinojuma noradija, ka
jebkadas sekas, ko ar kiberlidzekliem rada uzbrukumi Francijas teritorija, var tikt
uzskatitas par suverenitates parkapumu.!? Dazas valstis ir ierosinajusas, ka suvere-
nitates parkapumu novértéjuma janem véra ne tikai kiberuzbrukumu intensitate,
bet ari to ietekme uz sabiedribu.!® Cehija ir identificéjusi vairakas situacijas, kas
var tikt uzskatitas par suverenitates parkapumu, pieméram, kiberuzbrukumus, kas
izraisa cilvéku navi, infrastruktaras traucéjumus vai apdraud datu pakalpojumus,
kuri ir batiski valdibas funkciju veiksanai, pieméram, izspiedéjprogrammatiiras
uzbrukums, kas kavé pensiju izmaksu.* Savukart Jaunzélande uzskata, ka ne katra
nesankcionéta iejauksanas kibertelpa ir suverenitates parkapums.’> Tomér valdo$a
izpratne liecina, ka suverenitate tiek parkapta, ja kiberoperacija izraisa vismaz neveé-
lamas sekas vai efektus cita valsti.

Attiecigi valsts teritorialas integritates un suverenitates aizskarums ir neapstri-
dams, ja kiberoperacija ietekmé kritisko infrastruktaru vai kiberinfrastruktaru,
izraisot fizisku kaitéjumu vai funkcionalitates zudumu. Tomér Sauras pieejas
piemérosana $1 jautdjuma izvértésana nav pamatota, jo fiziskas sekas ne vienmér
materializésies. Ja teritorialas suverenitates parkapuma konstatésanu balstitu vien uz
materialu kaitéjumu vai sistému darbibas traucéjumiem, tadas darbibas ka nesankcio-
néta piekluve datorsistémam un informacijas drosibas kompromité$ana neparsniegtu
suverenitates parkapuma slieksni.

Turpretim parmeérigi plasa suverenitates interpretacija, kura jebkura arvalsts
kiberdarbiba automatiski tiktu uzskatita par suverenitates parkapumu neatkarigi no
tas ietekmes uz cietusas valsts infrastruktiiru, ir vienlidz problematiska. Sada pieeja
ignorétu starptautisko mijiedarbibu tie§saisté un varétu radit nesameérigas tiesiskas
sekas. Lidz ar to ir nepiecieSams lidzsvarots risinajums, kas vienlaikus nemtu véra
gan kiberdrosibas apdraudéjumu nopietnibu, gan starptautisko tiesibu principus un
mijiedarbibu starp valstim.

Ta vieta, lai koncentrétos uz kiberoperaciju fiziskajam sekam, autori iesaka pie-
vérst uzmanibu kiberoperaciju tehniskajiem pamatiem, fokuséjoties uz datorsiste-
mas vai kiberinfrastruktiiras integritati. Tehniska kritérija izvirziSana par prioritati

11 Schmitt M. N. 2017, pp. 21-22.

12 Ministere des Armées. Droit international appliqué aux opérations dans le cyberespace, 2019, pp. 6-7.

13 Moynihan H. The Application of International Law to State Cyberattacks: Sovereignty and Non-
intervention. Chatham House: The Royal Institute of International Affairs, 2019, p. 22.

4 Czech Republic. Statement by Mr. Richard Kadl¢ak at the 2nd substantive session of the Open-ended
Working Group on developments in the field of information and telecommunications in the context of
international security of the First Committee of the General Assembly of United Nations, 2020, p. 3.

15 New Zealand. The Application of International Law to State Activity in Cyberspace, 2020, p. 2.
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salidzindjuma ar kritériju, kas balstits tikai uz novérojamam materialam sekam,
sniedz neparprotamas prieksrocibas paredzamibas zina, tadéjadi veicinot juridisko
noteiktibu. Atskiriba no “uz sekam balstitas” pieejas, kur veiksmigas uzlausanas
operacijas ietekme var nebut uzreiz redzama vai var paiet laiks, kamér ta materia-
lizéjas, saskana ar “uz ielausanos vérstu” pieeju pats uzbrucéju uzlausanas akts ir
suverenitates parkapums.!s Lidz ar to cietu$ajai valstij nav jagaida, kad paradisies
fiziskas sekas, lai biitu juridiski pamatoti istenot pretpasikumus. Sada pieeja uzsver
kiberdrosibas parvaldibas proaktivo raksturu, dodot valstim iespé&ju atri un izlémigi
reagét uz uztvertajiem draudiem digitalaja joma. Si ierosinata pieeja ir guvusi atbalstu
valstu starpa, Francijas valdibai noradot, ka suverenitates parkapums var pastaveét
pat tad, kad notiek ieklasana Francijas datorsistémas. Nemot véra, ka ieklasana notiek
tad, ja tiek parkapta informacijas drosiba, proti, cietusas valsts sistémas konfiden-
cialitate, integritate vai pieejamiba, ta ir lidziga iepriek$ noraditajai “uz ielausanas
vérstai” pieejai. Pienemot $adu pieeju, valsts atzist, ka parkapums ir noticis ikreiz,
kad uzbrucéjs veic “neatlautu iekltisanu Francijas sistémas vai jebkadu seku radisanu
Francijas teritorija, izmantojot digitalo vektoru™’.

Redzams, ka starptautisko tiesibu interpretacija kibertelpa ir ievérojami attistiju-
sies, tacu vienpratibas trakums starp valstim par teritorialas suverenitates pieméro-
$anu kibertelpa norada uz piemérotu bridi jaunu koncepciju izpétei un apspriesanai.
Forumi, ka ANO Atvértas dalibas starpvaldibu darba grupas vai Valdibu ekspertu
grupas, ir pieméroti, lai pétitu jaunas idejas un izskatitu ats$kirigus viedoklus. Abos
forumos valstim ir iespé&jas apspriest normu un principu izstradi attieciba uz valstu
atbildibu kibertelpa, iespéjamiem sadarbibas pasakumiem un to, ka starptautiskas
tiesibas piemérojamas kibertelpa. Pieméram, pirma Atvérta darba grupa radija pre-
cedentu debatém par starptautisko kiberdrosibu - sesija piedalijas 193 valstis un
vairak neka 100 nevalstisko organizaciju pievienojas ka novérotajas.!8 Tapat Valdibu
ekspertu grupa ir plasi izmantots mehanisms, lai pétitu jaunus tematus un izstradatu
ieteikumus, kas varétu bat pamata turpmakam sarunam par starptautisku ligumu
vai citu vieno$anos. Valdibu ekspertu grupa darbojas, pamatojoties uz konsensu,!®
kas varétu apgrutinat vienota projekta izstradi, ta¢u vienpratiba neapsaubami ir
svariga legitimitates nodro§inasanai. Nemot véra kiberdrosibas izaicindjumu dina-
misko raksturu un straujo tehnologiju attistibas tempu, valstim ir aktivi jaiesaistas
diskusijas, lai kopigi izvértétu un formulétu savu nostaju jautajumos, kas attiecas uz
suverenitati kibertelpa, un veicinatu visaptvero$akas sistémas izstradi.

16 Roguski P. Violations of Territorial Sovereignty in Cyberspace: an Intrusion-Based Approach. In:
Broeders D., Berg B. (eds). Governing Cyberspace: Behavior, Power, and Diplomacy, Rowman & Littlefield,
2020, pp. 79-80.

17 Lahmann H. On the Politics and Ideologies of the Sovereignty Discourse in Cyberspace. Duke Journal
of Comparative & International Law, Vol. 32, 2021, p. 87; Ministére des Armées, 2019, p. 6.

18 Hurel L. M. The Rocky Road to Cyber Norms at the United Nations. Council on Foreign Relations,
6 September 2022. Pieejams: https://www.cfr.org/blog/rocky-road-cyber-norms-united-nations-0
[aplakots 20.03.2025.]

ICT4Peace Foundation. Remarks by Dr. Daniel Stauffacher, Founder and President, ICT4Peace to Jeju
Forum, 2019. Pieejams: https://ict4peace.org/wp-content/uploads/2019/11/ICT4Peace-2019-OEWG-UN-
GGE-How-to-live-with-two-UN-processes.pdf [aplikots 20.03.2025.]
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2. Starptautiskas atbildibas attiecinasanas problematika

Tradicionalajos militarajos konfliktos ar kinétiskiem uzbrukumiem uzbrucéju
identificét ir salidzino$i vienkarsi. Ta¢u kiberoperaciju gadijuma $ada attiecinaana
ir daudz sarezgitaka - lai pieraditu, ka konkréta valsts ir kiberoperacijas iniciatore,
ir nepiecie$ami pieradijumi, kuru iegti$ana bieZi vien ir arkartigi sarezgita vai pat
neiespéjama.

Tallinas rokasgramata 2.0 paredz, ka kiberoperaciju var attiecinat uz valsti, ja ta
ir veikta péc valsts noradijumiem, tas vadiba vai kontrolé vai ja valsts o operaciju ir
atzinusi un pienémusi ka savu. Lai konstatétu atbilstibu “vadibas vai kontroles” nosa-
cljumam, starptautiska ekspertu grupa par piemérotako atzina ANO Starptautiskas
tiesas efektivas kontroles testu, kas izmantots Nikaragvas un Bosnijas genocida
lietas.2 Saskana ar efektivas kontroles testu atbildigajai valstij ir ne tikai jasniedz
visparéjs atbalsts, bet ari jadod noradijumi attieciba uz noteiktam operacijam.

Atseviski eksperti tomér uzskata, ka pasreizéjie attiecinasanas testi ir japarskata,
lai starptautiskas tiesibas atspogulotu dinamisko mijiedarbibu starp valstim un
nevalstiskajiem dalibniekiem. Attieciba uz “kontroles” kritériju eksperti norada,
ka ANO Starptautiskas tiesibu komisijas Pantu par valsts atbildibu 8. pants precizi
nenosaka ta darbibas jomu, un komisija aicina to interpretét elastigi. Turklat ta ir
atzinusi nepiecie$amibu péc diferencétam attiecina$anas pieejam, noradot, ka katrs
gadijums ir javérté individuali.?! Tapat janem véra ari vésturiskais konteksts — Pantu
par valstu atbildibu 8. panta izklastitie attiecina$anas kritériji tika formuléti laika,
kad valstis konfliktos izmantoja brunotas grupas, kur tas palavas uz valstu vadibu
un resursiem,?? tacu $obrid pastavosa realitate, nemot véra kibertelpas attistibu, ir
citadaka, tapéc attiecinaanas testus var uzskatit par novecojusiem.

Dazi autori par piemérotu uzskata visparéjas kontroles testu, kas neprasa pieradit
valsts ieguldjjumu katra atseviska darbiba at$kiriba no efektivas kontroles testa.??
Lai gan visparéjas kontroles tests paplasina gadijumu loku, kad kiberoperaciju var
attiecinat uz valsti, tomér tas pilniba neatrisina visas ar attiecinasanu saistitas pro-
blémas. Viena no iespéjamam pieejam ir atteik$anas ne tikai no efektivas kontroles
testa, bet ari no visparéjas kontroles testa, tadéjadi vél vairak pazeminot atbildibas
slieksni kiberoperaciju gadijumos. Ja pasreizéjais reguléjums nosaka tik augstu pie-
radisanas slieksni, ka valstim klast gandriz neiespé&jami juridiski pamatot atbildibu
par kiberuzbrukumiem, pastav risks, ka tas meklés alternativus, arpus tiesiska
reguléjuma eso$us risindjumus. Parmeérigi augsts attiecina$anas slieksnis ne tikai
vajina starptautiskas atbildibas mehanismus, bet ari var veicinat sléptas atriebibas
kiberoperacijas, tadéjadi apdraudot uz noteikumiem balstitu starptautisko kartibu.

20 ANO Starptautiskas tiesas 27.06.1986. spriedums lieta “Case Concerning Military and Paramilitary
Activities in and Against Nicaragua (Nicaragua v. United States of America)”, Merits, IC] Reports 1984;
ANO Starptautiskas tiesas 16.02.2007. spriedums lieta “Application of the Convention on the Prevention
and Punishment of the Crime of Genocide (Bosnia and Herzegovina v. Serbia and Montenegro)”, ICJ
GL No. 91.

2l ANO Starptautisko tiesibu komisijas pantu “Valstu atbildiba par starptautiski prettiesisku ricibu”
komentari, p. 48. Pieejams: https://legal.un.org/ilc/texts/instruments/english/commentaries/9_6_2001.
pdf [aplikots 20.03.2025.]

22 Tsagourias N., Farrell M. Cyber Attribution: Technical and Legal Approaches and Challenges. European
Journal of International Law, Vol. 31, Issue 3, 2020, p. 961.

23 Tsagourias N., Farrell M. 2020, p. 962.
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Attiecina$anas sliek$na pazeminasana gan papladina iespé&jas saukt valstis pie
atbildibas par kiberoperacijam, ta¢u vienlaikus rada butiskus riskus - ipasi kladainas
attiecinasanas draudus, kas var novest pie nepamatotiem atbildes triecieniem un
eskalacijas. Kibertelpa ir dinamiska un strauji attistas, tapéc parak konservativa pieeja
attiecinasanai var nesaskanét ar tehnologiskas vides straujo attistibu. Parak $aura
interpretacija dod prieksrocibas uzbrucéjiem, jo rada situaciju, kura tie var rikoties
nesoditi. Taja pasa laika nav ari pamatoti attiecinat uz valsti jebkuru kiberoperaciju,
kas istenota no tas teritorija esosiem tikliem.2*

Una Hetaveja (Oona Hathaway) ir kritizéjusi pasreizéjo reguléjumu par ta nepie-
tiekamo efektivitati, noradot, ka tas lauj valstim izvairities no atbildibas, ja tas delegé
kiberoperacijas nevalstiskiem aktoriem un saglaba tikai minimalu kontroli par to
darbibam.?> Savukart Piters Marguliss (Peter Margulies) uzsver, ka esosais reguléjums
ne tikai neveicina tiesisko noteiktibu, bet ari var pamudinat potencialas upuru valstis
pasam istenot sléptas taktikas, pieméram, noligt privatus kiberspecialistus, tadéjadi
vél vairak saasinot globalo nestabilitati.26

Nemot véra $os argumentus, ir butiski parskatit un pilnveidot valstu atbildibas
doktrinu, pielagojot attiecinaganas mehanismus misdienu izaicinajumiem kiber-
telpa. Lai novérstu nesodamibu zema limena (below-the-threshold) kiberoperaciju
gadijumos, butu pamatoti atteikties no efektivas kontroles testa un pazeminat
attiecinasanas slieksni, ievieSot pieeju, kas tuvaka visparéjas kontroles modelim.
Pieméram, cietusajai valstij vajadzétu pieradit, ka uzbrucéjvalsts sniegusi batisku
atbalstu kiberoperacijas isteno$anai, nodrosinot launpratigu programmataru, kas
izmantota uzbrukuma, vai aktivi iesaistoties kiberoperacijas plano$ana un izpilde.
Tomeér, lai saglabatu lidzsvaru un novérstu parmérigu attiecina$anas kritériju atvieg-
lo$anu, iz8kirosais faktors batu pieradijumi par nozimigu valsts iesaisti kiberopera-
cijas organizéSana un Istenosana.

Kopsavilkums

1. Valstis atzist, ka suverenitates princips ir piemérojams kibertelpa, tomér nepastav
vienpratiba par to, vai suverenitate darbojas ka patstaviga tiesibu norma, kuru
iespéjams parkapt. Lai kiberoperaciju varétu uzskatit par starptautisko tiesibu
parkapumu saskana ar suverenitates ka principa pieeju, tai butu japarkapj mili-
tara spéka lietodanas aizlieguma vai iejauk$anas aizlieguma princips. Sada inter-
pretacija paplasina to launpratigo darbibu loku, kas kibertelpa paliek nesoditas.
Tadéjadi nesankcionéta piekluve kiberinfrastruktirai, datu iegisana no valdibas
vai privatiem tikliem netiek automatiski uzskatitas par suverenitates parkapumu.

2. Precizas teritorialas integritates parkapuma robezas nav definétas. Tomér valsts
suverenitates un teritorialas integritates aizskarums ir neapstridams, ja kiberope-
racija ietekmeé kritisko infrastruktiiru vai kiberinfrastruktiru, izraisot fizisku

24 Margulies P. Sovereignty and Cyber Attacks: Technology’s Challenge to the Law of State Responsibility.
Melbourne Journal of International Law, Vol. 14, 2013, p. 5.

25 Hathaway O., Crootof R., Levitz P., Nix H., Nowlan A., Perdue W., Spiegel J. The Law of Cyber-Attack.
California Law Review, Vol. 100, No. 4, 2012, pp. 546-547.

26 Margulies P. 2013, p. 5; Tran D. The Law of Attribution: Rules for Attributing the Source of a Cyber-Attack.
The Yale Journal of Law & Technology, Vol. 20, 2018, p. 419.
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kaitéjumu vai tas funkcionalitates zudumu. Lidz ar to valstim ir pamats pienemt
pieeju, koncentréjoties uz jebkadu nesankcionétu ielausanos sava kiberinfra-
struktiira, nevis tikai uz tas raditajam sekam. Sada pieeja lauj valstim savlaicigi
identificét un novérst potenciali kaitigas darbibas, pirms tas materializéjas.

3. Valstim ir japienem nostdja par suverenitates piemérosanu kibertelpa, publiski
darot to zinamu un sniedzot piemérus, kas palidz noteikt robezas suverenitates
parkapumiem. Lai gan ES limeni dalibvalstis ir vienojusas par starptautisko tie-
sibu pieméros$anu kibertelpa, $is jautadjums jaattista forumos, pieméram, ANO
Atvértas dalibas starpvaldibu darba grupas vai Valdibu ekspertu grupas. Sajos
formatos valstis var apspriest talaku normu, principu un atbildibas mehanismu
izstradi, ka ari sadarbibas pasakumus kiberdrosibas joma.

4. Lai gan efektivas kontroles tests joprojam ir dominéjosais juridiskais standarts,
tiek atzits, ka 1 testa piemérosana kibertelpa var but parak stingra un neveicina
efektivu atbildibas piemeérosanu. Neskatoties uz priekslikumiem aizstat to ar
alternativiem testiem, pieméram, visparéjas kontroles testu vai citiem zemakiem
standartiem, tie Iidz $§im nav guvusi plasu atbalstu starp valstim. Tomeér atteik-
$anas no efektivas kontroles testa var biit pamatota, jo ta stingras prasibas var
veicinat nesodamibu zema limena kiberoperaciju gadijumos.
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