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Summary

The objective of the paper is to evaluate the notion of security and its implications on
the development of data protection law. It examines the concepts of security, cybersecurity
and information security, and how these concepts are related to data protection. The paper
argues that the new EU data protection rules tie security and data protection together even
closer in two ways. Firstly, it demonstrates how the General Data Protection Regulation
(the GDPR) introduces risk-based approach, which is generally applied in security field, as
an essential element also in data protection field. Secondly, it examines the personal data
breach notification requirements introduced by the GDPR.
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Ievads!

Personas datu aizsardziba nav istenojama bez datu drosibas. Vispariga datu
aizsardzibas regula® (turpmak - Regula) paredz datu drosibu ka vienu no pamat-
prasibam, kas janodrosina ikvienam uzpémumam, iestadei un organizacijai, kas
apstrada Eiropas Savieniba (turpmak - ES) eso$u datu subjektu personas datus.
Raksta mérkis ir analizét drosibas jédzienu un ta ietekmi uz datu aizsardzibas
tiesibu attistibu. Taja izvértéti drosibas, kiberdrosibas un informacijas drosibas
jédzieni, ka ari atklats, ka $ie jédzieni ir saistiti ar datu aizsardzibu. Raksta pama-
tots, ka jaunais ES datu aizsardzibas reguléjums vél vairak sasaista drosibu un datu
aizsardzibu divos veidos. PirmKkart, taja apskatits, ka Regula ievie$ uz risku balstitu

! Darbs izstradats ERAF specifiska atbalsta mérka 1.1.1.2. pasakuma “Pécdoktorantiras pétniecibas at-
balsts” projekta 1.1.1.2./VIAA1/1/16/001 pétniecibas pieteikuma Nr.1.1.1.2./VIAA/1/16/196 “Taisnigs
lidzsvars starp privatumu un drosibu kibertelpa: stingru datu aizsardzibas standartu izveide Eiropa”
ietvaros.

2 Eiropas Parlamenta un Padomes Regula (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz
personas datu apstradi un $adu datu brivu apriti un ar ko atcel Direktivu 95/46/EK (Vispariga datu
aizsardzibas regula). Pienemta 04.27.2016. [20.03.2019. red.].
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pieeju, kas ir pazistama un tiek piemérota informacijas drosibas joma, ka butisku
elementu ari datu aizsardzibas joma. Otrkart, autore darba analizé personas datu
aizsardzibas parkapumu pazino$anas pienakums, kuru Regula ievie§ ka jaunu
prasibu.

1. Drosibas jédziens

Drosiba tiek definéta ka stavoklis, kad nepastav briesmas vai draudi.> Drosiba
vienmeér ir saistita ar kadu risku, ar ta pareizu novérté$anu un atbilstosu pasa-
kumu izvélésanos, lai $o risku samazinatu vai novérstu. Drosiba ir nevis gala sta-
voklis, bet process, lai saglabatu risku pienemama stavokli.

Drosiba ir plass jédziens. Var izgkirt nacionalo jeb valsts drosibu, sabiedribas
drosibu, ka ari cilvéku jeb personisko drosibu. Dazados véstures posmos ir bijusi
sadursme starp $iem drosibas jédzieniem. Ta saukta tradicionala drosibas para-
digma par prioritaru atzist nacionalo un valsts drosibu, kura drosiba tiek uzskatita
par valsts spéju aizsargat sevi pret aréjiem draudiem. Personiska dros$ibas para-
digma par drosibas galveno aizsargajamo objektu izvirza nevis valsti, bet individu.
Liela dala Apvienoto Naciju Organizacijas (turpmak — ANO) drosibas stratégiju,
ka ari Eiropas stratégija socialas aizsardzibas joma ir balstita uz personisko drosi-
bas doktrinu. Socialas drosibas paradigma izvirza sabiedribu par centralo drosibas
draudu objektu, risinot tadas problémas ka globala nabadziba un attistibas tra-
kums, kas tika Ipasi akcentétas tukstosgades mija. Tomeér minéta pieeja beidzas péc
sekojosiem teroristu uzbrukumiem, jo ipasi péc 11. septembra terorakta un starp-
tautisko teroristu grupu pieauguma. To rezultata notika atgrieSanas pie “sakotneé-
jas” drosibas izpratnes, kuras galvenais mérkis ir aizsargat publisko sféru, kas lauj
piemérot slepenus un neparredzamus drosibas un uzraudzibas pasakumus, tos
attaisnojot ar ta sauktajiem “arkartas” apstakliem.® Lidzas minétajiem trim drosi-
bas veidiem atkariba no konkréta apdraudéjuma veida var tikt izdalitas ari tadas
drosibas jomas ka, pieméram, ekonomiska, militara, veselibas, vides un politiska
drosiba.¢

Skatoties no tiesibu viedokla, tiesibas uz drosibu ir patstavigas cilvéktiesibas,
kas noteiktas starptautiskos cilvéktiesibu dokumentos, paredzot valsts pozitivo
pienakumu aizsarga §is tiesibas, pieméram, Eiropas Padomes 1950. gada Eiro-
pas Cilvéktiesibu un pamatbrivibu konvencijas’ (turpmak - ECTK) 5. panta,
ANO 1966. gada Starptautiska pakta par pilsoniskajam un politiskajam tiesibam
9. panta.?

3 English Oxford Dictionary. Security. Pieejams: https://en.oxforddictionaries.com/definition/security
[aplakots 20.03.2019.].

4 Sk.: Handbook on Security of Personal Data Protection. ENISA, 2017. Pieejams: https://www.enisa.
europa.eu/publications/handbook-on-security-of-personal-data-processing  [aplakots 20.03.2019.].

5> Ethics of Security and Surveillance Technologies. European Commission, 2014, pp. 64-66. Pieejams:
https://publications.europa.eu/en/publication-detail/-/publication/6f1b3ce0-2810-4926-b185-
54£¢3225¢969 [aplukots 20.03.2019.].

¢ Sikaksk.: Raab Ch D. Privacy as a Security Value. In: Jon Bing: En Hyllest A Tribute, Norway: Gyldendal
Norsk Forlag AS. 2014. Pieejams: https://ssrn.com/abstract=3057433 [aplakots 21.03.2019.].

7 Eiropas Cilvéktiesibu un pamatbrivibu aizsardzibas konvencija. Pienemta 04.11.1950. [20.03.2019.
red.].

8 Starptautiskais pakts par pilsonu un politiskajam tiesibam. Pienemts 16.12.1966. [21.03.2019. red.].
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Viena no drosibas sastavdalam ir kiberdrosiba. Tai saka pievérst uzmanibu lidz
ar aizvien plasaku interneta izmantosanu, kas radija jaunus riskus un apdraudéju-
mus. Kiberdrosiba attiecas uz dros$ibu kibertelpa un interneta vide.

Kiberdro$ibu var aplakot plagaka un $auraka nozimeé. Plagaka nozime kiber-
drosiba ietver dazadus draudus kibertelpa, ka aril pasakumus, lai tos novérstu,
kas skar vairakas jomas - tehnologijas, tiesibas, cilvéktiesibas, ekonomiku, psiho-
logiju, sociologiju, politiku, diplomatiju, militaro jomu.” Gan pasaules, gan Eiro-
pas, gan nacionala limeni ir pienemti daudzi tiesibu akti, ka ari veikti pasakumi
un iniciativas kiberdrosibas joma, jo Ipasi attieciba uz kibernoziegumu apka-
ro$anu, no kuriem viens no nozimigakajiem ir Eiropas Padomes Konvencija par
kibernoziegumiem.!

Savukart sauraka nozimé kiberdrosiba attiecas uz informacijas sistému drosibu
un spéju tas aizsargat pret kiberuzbrukumiem un kibernoziegumiem. Informaci-
jas drosiba ir definéta ka tris galveno informacijas aspektu saglabasana kibertelpa:
konfidencialitates, integritates un pieejamibas.!’ Saja nozimé ta ietver visus pasa-
kumus, lai aizsargatu sistéma apstradato informaciju no neatlautas piekluves tai,
nozaudésanas, iznicinasanas, parveido$anas.!?

Pirmais ES méroga kiberdrosibas akts ir 2016. gada maija pienemta tiklu un
informacijas sistému drosibas direktiva jeb ta saucama NIS direktiva.!> Nakamais
nozimigais sasniegums ir Kiberdrosibas akts, kas paredz ieviest ES méroga kiber-
drosibas sertifikaciju, lai nodrosinatu, ka IKT produkti, pakalpojumi un procesi
atbilst drosibas standartiem, ka ari stiprinat ES Kiberdrosibas agenttiras ENISA
pilnvaras.!

2. Attiecibas starp dro$ibu un datu aizsardzibu

Drosiba un datu aizsardziba ir gan savstarpéji papildinosas, gan pretéjas vérti-
bas. Drosiba ir viens no iemesliem, uz kura pamata var ierobezot tiesibas uz datu
aizsardzibu. Tiesibas uz datu aizsardzibu Eiropa ir patstavigas cilvéktiesibas, kas
lidz ar informacijas sabiedribas un tehnologiju attistibu pakapeniski attistijas no

9 Sikak sk.: Definition of Cybersecurity — Gaps and overlaps in standardisation. ENISA, 2015. Pieejams:
https://www.enisa.europa.eu/publications/definition-of-cybersecurity [aplakots 20.03.2019.].

10 Konvencija par kibernoziegumiem. Pienemta 23.11.2001. [21.03.2019. red.].
Sk.: Guidelines for SMEs on the security of personal data processing. ENISA. 2016. Pieejams: https://
www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing
[aplukots 20.03.2019.].
12 Sk.: ENISA overview of cybersecurity and related terminology. ENISA, 2017. Pieejams: https://www.
enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-overview-of-cybersecurity-
and-related-terminology [aplakots 20.03.2019.].
Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 par pasakumiem nolika panakt vienadi
augsta limena tiklu un informacijas sistému drosibu visa Savieniba. Pienemta 06.07.2016. [21.03.2019.
red.].
Eiropas Parlamenta nostaja, pienemta pirmaja lasjjuma 12.03.2019,, lai pienemtu Eiropas Parlamen-
ta un Padomes Regulu (ES) 2019/... par ENISA (Eiropas Savienibas Kiberdrosibas agentira) un par
informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju un ar ko atcel Regulu (ES)
526/2013 (Kiberdrosibas akts). Pieejams: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//
EP//TEXT+TA+P8-TA-2019-0151+0+DOC+XML+V0//LV [aplukots 20.03.2019.].
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tiesibam uz privato dzivi.’> Gan starptautiskajos cilvéktiesibu dokumentos, piemé-
ram, ECTK 8. panta otraja dala, gan Latvijas Republikas Satversmes'® 116. panta
valsts drosiba un sabiedribas drosiba ir noteikta ka pamats, kas Jauj ierobezot cil-
vektiesibas, tai skaita tiesibas uz datu aizsardzibu.

Regulas 23. panta pirma dala paredz, ka ar ES vai dalibvalsts tiesibu aktiem var
piemérot ierobezojumus konkrétiem principiem un datu subjektu tiesibam, ka ari
tos var piemérot attieciba uz zino$anu datu subjektam par personas datu aizsardzi-
bas parkapumiem un attieciba uz daziem ar to saistitiem parzinu pienakumiem,
ciktal tas demokratiska sabiedriba ir nepiecieS$ami un sameérigi, lai garantétu sva-
rigus ES un dalibvalsts visparéjo sabiedribas interesu meérkus, cita starpa valsts
drosibu, aizsardzibu, sabiedrisko dros$ibu, noziedzigu nodarijumu novér$anu,
izmeklésanu un sauk$anu pie atbildibas par tiem vai kriminalsodu izpildi, tostarp
lai pasargatu no draudiem sabiedriskajai drosibai un tos noveérstu.

Drogiba ir pamata specialajam datu aizsardzibas reguléjumam, kas paredz
at$kirigas datu aizsardzibas prasibas. Vienlaicigi ar Datu aizsardzibas regulu tika
pienemta ta saucama Policijas direktiva,!” kas paredz ipasus noteikumus attie-
ciba uz personas datu apstradi, ko veic tiesibaizsardzibas iestades, lai izmeklétu
un atklatu noziedzigus nodarjjumus. Respektéjot $o darbibu ipaso raksturu, ir
pamatoti ierobeZot personu tiesibas, pieméram, tiesibas uz informaciju un piekluvi
datiem.

Lai tiesibu ierobezojumi batu tiesiski, tiem ir jaatbilst cilvéktiesibu ierobeZo$a-
nas kritérijiem un ir jabat stingri nepiecieSamiem un sameérigiem.!® Tomeér ne visos
gadijumos piemérotie pasakumi un tiesibu akti, kas pienemti drosibas nolakos, ir
stingri nepiecieSami un samérigi. Vairaki tiesibu akti, kas Sobrid tiek izstradati ES,
ir izpelnijusies plasu kritiku un iebildumus, ka, pieméram, priekslikums regulai
par personas apliecibu un citu dokumentu dro$ibas uzlabosanu, kas paredz bio-
metrisko datu apstradi,!® pasazieru datu vaksanas sistéma ES, ka ari arpus ES,°
priekslikums regulai, ar ko groza vizu informacijas sistéemu?! u. c. Attieciba uz

1> Eiropas Savienibas Pamattiesibu harta at$kiriba no citiem agrak pienemtajiem starptautiskiem cilvék-
tiesibu dokumentiem ne tikai paredz tiesibas uz privatas dzivi (7. pants), bet arl atseviski ka patstavigas
cilvéktiesibas nosaka tiesibas uz personas datu aizsardzibu (8. pants). Eiropas Savienibas Pamattiesibu
harta. Pienemta 12.12.2007. [21.03.2019. red.].
Pardatu aizsardzibas tiesibu attistibu sikak sk.: Handbook on European data protection law — 2018 edi-
tion. FRA, 2018, pp. 18-19. Pieejams: http://fra.europa.eu/en/publication/2018/handbook-european-
data-protection-law [aplukots 21.03.2019.].
Latvijas Republikas Satversme: LV likums. Pienemts 15.02.1922. [20.03.2019. red.].
Eiropas Parlamenta un Padomes Direktiva (ES) 2016/680 par fizisku personu aizsardzibu attieciba
uz personas datu apstradi, ko veic kompetentas iestades, lai novérstu, izmeklétu, atklatu noziedzigus
nodarfjumus vai sauktu pie atbildibas par tiem vai izpilditu kriminalsodus, un par $§adu datu brivu
apriti, ar ko atce] Padomes Pamatléemumu 2008/977/TI. Pienemta 27.04.2016. [21.03.2019. red.].
Eiropas Savienibas Pamattiesibu hartas 52. panta pirma dala paredz, ka tiesibu un brivibu izman-
toSanas ierobezojumiem ir: « jabut noteiktiem tiesibu aktos; e jarespekté tiesibu un brivibu butiba;
« jaatbilst visparéjas nozimes meérkiem, ko atzinusi ES, vai vajadzibai aizsargat citu personu tiesibas un
brivibas; « jabat nepiecieSamiem; o jabut samérigiem.
Eiropas Datu aizsardzibas uzraudzitaja atzinuma kopsavilkums par priekslikumu regulai par Savie-
nibas pilsonu personas apliecibu un citu dokumentu drosibas uzlabosanu, 2018. ES OV, 21.09.2018.,
C338/12. Pieejams: https://edps.europa.eu/sites/edp/files/publication/18-08-10_opinion_eid_sum-
mary_lv_0.pdf [aplakots 20.03.2019.].
Fundamental rights report 2018. FRA, p. 159, 166. Pieejams: https:/fra.europa.eu/en/publications-
and-resources/publications/annual-reports/fundamental-rights-2018 [aplikots 20.03.2019.].
The revised Visa Information System and its fundamental rights implications. FRA Opinion, 2/2018.
Pieejams: https://fra.europa.eu/en/opinion/2018/visa-system [aplikots 20.03.2019.].
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dalibvalstu limeni veiktajiem drosibas pasakumiem Sobrid plasas diskusijas ir par
videonovérosanas sistémam, kas izmanto jaunakas sejas atpazisanas tehnologijas,
kuras tiek testétas vairakas ES valstis, pieméram, Apvienotaja Karalisté, Vacija un
Francija,?? salidzinot tas ar Kinas digitalo uzraudzibas sistému.

Dro$iba un datu aizsardziba ir ne tikai pretéjas, bet ari savstarpéji papil-
dinosas veértibas. Personas datu aizsardziba nav istenojama bez datu drosibas
nodro$inasanas.

Aplikojot, ka kiberdro$iba $auraka nozimeé jeb informacijas drosiba ir saistita
ar datu aizsardzibu, no vienas puses, informacijas drosiba ir plasaka, jo ta ietver
ne tikai personas datus, tas ir, informaciju, kas attiecas uz identificétu vai identi-
ficgjamu fizisku personu, bet visu veidu datus. Iestadém un uznpémumiem var bat
vienlaicigi saisto$as gan Regula noteiktas drosibas prasibas, kas attiecas uz perso-
nas datu aizsardzibu, gan prasibas, kas ietvertas citos tiesibu aktos, kuri attiecas uz
informacijas tehnologiju dro$ibu, pieméram, ta sauktas NIS direktivas prasibas.

No otras puses, dro$iba ir Sauraka par datu aizsardzibu, jo datu aizsardziba
ietver arl daudzas citas prasibas. Regulas 5. panta drosibas princips ir noteikts ka
viens no septiniem datu aizsardzibas principiem lidzas tadiem principiem ka liku-
migums, godpratiba un parredzamiba, nolitka ierobezojumi, datu minimizé$ana,
precizitate, glabasanas ierobezojumi un parskatatbildiba.

Reguléjot datu aizsardzibas principus, Regulas 5. panta 1. dalas f) punkts
nosaka tikai divas no trim drosibas prasibam - integritati un konfidencialitati,
neieklaujot tre$o pazimi — pieejamibu. Tomér Regulas 32. pants, kas paredz per-
sonas datu apstrades drosibas prasibas, uzsver nepiecieSamibu atjaunot personas
datu pieejamibu, tadéjadi ietverot ari $o informacijas drosibas aspektu.

Regula paredz drosibu ka vienu no pamatprasibam, kas uzlikta datu parzinim
un apstradatajam. Iepriek$ spéka eso$a ES Datu aizsardzibas direktiva®® noteica
personas datu dro$ibu ka vienu no pienakumiem datu parzinim. Regula pastip-
rina minéto pienakumu péc butibas, ka ari attiecina to tiesa veida ari uz datu
apstradataju.?

Atseviskos gadijumos personas datu drosiba var nonakt pretruna ar datu aiz-
sardzibas prasibam. Pieméram, drogibas pasakums - sistémas auditacijas pieraksti,
kas Jauj izsekot notikumiem informacijas sistéma vai lietotaju darbibam un tiek
izmantoti, lai atklatu drosibas incidentus, — var tikt izmantots arl datu subjektu
uzraudzibai vai novéro$anai. RegistréSana un uzraudziba nebutu izmantojama ka
veids, ka uzraudzit, izsekot un profilét lietotajus. Tadéjadi, izvéloties atbilstosakos
drosibas pasakumus, var ari but nepiecieS$ams nodrosinat lidzsvaru starp drosibas
un privatuma prasibam.?

22 Kharpal A. Facebook’s facial recognition technology may not meet strict new EU data rules, a top
watchdog says. 19.04.2018. Pieejams: https://www.cnbc.com/2018/04/19/facebooks-facial-recognition-
may-not-meet-gdpr-rules.html [aplakots 20.03.2019.].

2 Eiropas Parlamenta un Padomes Direktiva 95/46/EK par personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti. Pienemta 24.10.1995. [red. spéka lidz 24.05.2018.].

24 Sk.: Guidelines for SMEs on the security of personal data processing. ENISA, 2016.

2> Reinforcing trust and security in the area of electronic communications and online services — Sketch-
ing the notion of “state-of-the-art” for SMEs in security of personal data processing. ENISA, 2018,
p. 33. Pieejams: https://www.enisa.europa.eu/publications/reinforcing-trust-and-security-in-the-area-
of-electronic-communications-and-online-services [aplakots 20.03.2019.].
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3. Ka jaunais ES datu aizsardzibas reguléjums sasaista drosibu un datu
aizsardzibu?

Jaunais ES datu aizsardzibas reguléjums vél vairak sasaista datu aizsardzibu
un dro$ibu, pirmkart, ievie$ot uz risku balstitu pieeju, un, otrkart, ievie$ot parka-
pumu pazino$anas pienakumu.

Regula jevies uz risku balstitu pieeju, kas ir labi pazistama un tiek piemérota
informacijas drosibas joma, ka batisku elementu arl datu aizsardzibas joma.
Regula paredz, ka parzinim un apstradatajam ir janoveérté apstradei raksturigais
risks un jaisteno atbilstosi tehniskie un organizatoriskie pasakumi, lai nodrosinatu
tadu drosibas limeni, kas atbilst riskam (32.1. p.).2° Regula nosaka uz risku balstitu
pieeju un uzliek piendkumu ikvienam uzpémumam un organizacijai novértét
apstradei raksturigos riskus un istenot atbilsto$us pasakumus, kas batu pieméroti,
lai Sos riskus mazinatu un novérstu, ievérojot: jo augstaks ir risks, jo stingraki
pasakumi javeic (83. apsvérums).

Parzinim un apstradatajam ir pasam jaizvérté un janosaka, kadi “atbilstosi
pasakumi” ir Istenojami, nemot véra tehnikas limeni (anglu val. - the state of the
art), isteno$anas izmaksas un apstrades raksturu, apmeéru, kontekstu un nolakus,
ka ari dazadas iespéjamibas un smaguma pakapes risku attieciba uz fizisku per-
sonu tiesibam un brivibam (Regulas 32. p.). Tatad, izvéloties atbilsto$us drosibas
pasakumus, ir janem véra apstrades iespéjamibas un smaguma risks tiesi “attieciba
uz fizisku personu tiesibam un brivibam”. Tomer, kaut ari ekonomiski ir iespéjams
aprékinat, cik uznémumam var izmaksat dro$ibas parkapums, daudz gratak ir
noverteét ta ietekmi uz “personas tiesibam un brivibam”.?’

Regula paredz nemt véra risku, ne tikai izvéloties atbilstodus drosibas pasaku-
mus, bet ari izpildot citas Regulas prasibas. Regula nosaka visparigu pienakumu
noveértét apstrades darbibu risku attieciba uz datu subjekta tiesibam un brivibam
ikviena datu apstrades gadijuma (24.1. p.). Turklat Regulas 35. pants paredz, ka
situacijas, kad apstrade var radit augstu risku, parzinim ir pienakums veikt noveér-
téjumu par ietekmi uz datu aizsardzibu, kura tiek izvértéta ne tikai apstrades atbil-
stiba dro$ibas prasibam, bet ari visiem paréjiem Regula noteiktajiem principiem.
Pasakumi, kas var bat nepiecie§ami, lai risku mazinatu, var bat gan drosibas pasa-
kumi, gan ari cita veida pasakumi, pieméram, ievakto datu apjoma un glabasanas
termina samazinasana, specialista nozimésana, personu informésana un piekrisa-
nas sanemsana utt.

Otrs veids, ka Regula savieno datu aizsardzibu ar drosibu ir, ka vienu no drosi-
bas prasibam ieviesot personas datu aizsardzibas parkapumu pazinosanas piena-
kumu. Péc butibas personas datu aizsardzibas parkapums ir drosibas parkapums,

26 Regulas 32. panta 1. punkta ir uzskaititi drosibas pasakumi, kas, cita starpa, var tikt istenoti: a) per-
sonas datu pseidonimizacija un $ifréSana; b) spéja nodrosinat apstrades sistému un pakalpojumu
nepartrauktu konfidencialitati, integritati, pieejamibu un noturibu; c) spé&ja laicigi atjaunot personas
datu pieejamibu un piekluvi gadijuma, ja ir noticis fizisks vai tehnisks negadijums; d) process regularai
tehnisko un organizatorisko pasakumu efektivitates testéSanai, izvérté$anai un novértésanai, lai
nodrosinatu apstrades dro$ibu.

27 Schneier B. Data and Goliath. The Hidden Battles to Collect Your Data and Control Your World. New
York, London: W. W. Norton & Company, 2015, p. 166.
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kas skar personas datus.?® Ne katrs informacijas drosibas incidents ir personas
datu aizsardzibas parkapums, bet katrs personas datu aizsardzibas parkapums
ir informacijas drosibas incidents. Ja tiek ietekméti personas dati, incidents tiks
uzskatits par personas datu aizsardzibas parkapumu.

Regula uzliek pienakumu datu parzinim 72 stundu laika pazinot par $adiem
parkapumiem gan uzraudzibas iestadei, gan, ja pastav augsts risks, personam (33.,
34. p.). Lai gan $ads pienakums nebija ieprieks paredzéts ES Datu aizsardzibas
direktiva, taja pasa laika tas nav jaunums ES tiesiskaja reguléjuma. Tas ir paredzéts
un var parklaties ar citos ES tiesibu aktos paredzéto parkapumu pazinosanas pie-
nakumu, pieméram, ta saucamo E-privatuma direktivu,? kas paredz sadu piena-
kumu attieciba uz telekomunikaciju pakalpojumu sniedzéjiem (4. p.), NIS direk-
tivu, kas uzliek pienakumu pazinot drosibas parkapumus pamatpakalpojumu,
pieméram, energétikas, banku, transporta pakalpojumu sniedzéjam, ka ari digitalo
pakalpojumu sniedzé&jiem (16.3. p.).

Regula noteiktais pazino$anas pienakums un ar to saistitais risku izveérte-
jums atSkiras no citos tiesibu aktos noteikta pazinos$anas pienakuma. Atskiriba
no Regulas, kas uzliek pienakumu pazinot uzraudzibas iestadei par jebkada veida
personas datu aizsardzibas parkapumu, kas “varétu radit risku fizisku personu tie-
sibam un brivibam” (33.1. p.), NIS direktiva uzliek pienakumu pazinot par jebkuru
incidentu, kam ir “butiska ietekme uz ta pakalpojuma sniegsanu” (16.3. p.). Tadé-
jadi Regula paredz novértét risku attieciba uz fizisko personu tiesibam un brivi-
bam, savukart NIS direktiva paredz izvértét “ietekmi uz pakalpojumu sniegsanas
nepartrauktibu”.

Drosibas parkapumi ir vieni no biezakajiem iemesliem nopietniem privatuma
un datu aizsardzibas parkapumiem, kas var radit batiskas negativas - fiziskas, psi-
hologiskas un materialas - sekas personam. Kops Regulas piemérosanas sakuma
pirmajos astonos ménesos ES dalibvalstu uzraudzibas iestades sanéma pazinoju-
mus par vairak neka 59 tukstosiem personas datu aizsardzibas parkapumu.3°

Jaunais ES datu aizsardzibas reguléjums, tai skaita uz risku balstita pieeja un
parkapumu pazino$anas pienakums, ir sakumpunkts attieksmes mainai pret datu
aizsardzibu un drosibu. Si attieksmes maina ir ieviesta ar parskatatbildibas prin-
cipu - tas ir jauns princips, kas noteikts Regula un kas uzliek pienakumu katram
uzpémumam, iestadei un organizacijai veikt atbilsto$us pasakumus, lai ne tikai
nodrosinatu, bet ari spétu uzskatami paradit jeb pieradit atbilstibu datu aizsar-
dzibas prasibam (Regulas 5. p. 2. d.). Atsléegvards ir atbildiba, kam ir jabat pamata
gan datu izmanto$anai un parvaldibai, gan ari jauno tehnologiju, ka maksliga inte-
lekta, attistiSanai un piemérosanai.

28 Regulas 4. panta 12. punkts “personas datu aizsardzibas parkapumu” definé ka drosibas parkapumu,
kura rezultata notiek nejausa vai nelikumiga nositito, uzglabato vai citadi apstradato personas datu
iznicinasana, nozaudésana, parveidosana, neatlauta izpausana vai piekluve tiem.

2 Eiropas Parlamenta un Padomes Direktiva 2002/58/EK par personas datu apstradi un privatas dzives
aizsardzibu elektronisko komunikaciju nozaré (direktiva par privato dzivi un elektronisko komunika-
ciju). Pienemta 07.12.2002. [21.03.2019. red.].

30 DLA Piper GDPR Data Breach Survey: February 2019. Pieejams: https://www.dlapiper.com/en/uk/
insights/publications/2019/01/gdpr-data-breach-survey/ [aplakots 21.03.2019.].
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Kopsavilkums

1. Drosiba vienmér ir saistita ar risku, ar ta pareizu novérté$anu un atbilstosu
pasakumu izvélésanos, lai $o risku samazinatu vai novérstu. Drosiba ir plass
jédziens, kas ietver valsts dros$ibu, sabiedribas drosibu, personisko drosibu
un citus drosibas veidus. Kiberdrosiba ir dro$ibas sastavdala, kas plasaka
nozimé ietver dazadus draudus kibertelpa un pasakumus, lai tos novérstu, un
kas skar dazadas jomas - tehnologijas, tiesibas, ekonomiku, sociologiju, poli-
tiku, diplomatiju, militaro jomu u. c., savukart Sauraka nozimé ta attiecas uz
informacijas sistému drosibu un spéju tas aizsargat pret kiberuzbrukumiem un
kibernoziegumiem.

2. Drosiba un datu aizsardziba ir gan savstarpéji papildinosas, gan pretéjas ver-
tibas. Dro§iba ir viens no iemesliem, uz kura pamata var ierobezot tiesibas uz
datu aizsardzibu. Ta ir pamata specialajam datu aizsardzibas reguléjumam, kas
paredz atskirigas datu aizsardzibas prasibas. Tomér ES un nacionalaja limeni
veiktie pasakumi un pienemtie tiesibu akti, kas paredz plasu personas datu
apstradi un nodosanu drosibas noltikos, ne vienmér ir stingri nepieciesami un
sameérigi, pieméram, paslaik plasas diskusijas ir par videonovérosanas sisté-
mam, kas izmanto sejas atpazi$anas tehnologijas.

3. Personas datu aizsardziba viennozimigi nav istenojama bez datu drosibas
nodros$inasanas. No vienas puses, kiberdrosiba $auraka nozimé jeb informaci-
jas drosiba ir plasaka, jo ta ietver ne tikai personas datus, bet visu veidu datus.
No otras puses, drosiba ir $auraks jédziens par datu aizsardzibu, jo datu aizsar-
dziba ietver daudzas citas prasibas un dros$ibas princips ir tikai viens no sep-
tiniem Regula noteiktajiem datu aizsardzibas principiem. Taja pasa laika atse-
viski drosibas pasakumi, pieméram, auditacijas pieraksti un uzraudziba, var
nonakt pretruna ar datu aizsardzibas prasibam, tapéc, izvéloties atbilstosakos
dros$ibas pasakumus, var but nepiecie$ams nodrosinat lidzsvaru starp drosibas
un datu aizsardzibas prasibam.

4. Jaunais ES datu aizsardzibas reguléjums vél vairak sasaista datu aizsardzibu un
drosibu, pirmam kartam ievie$ot uz risku balstitu pieeju, kas ir labi pazistama
un tiek piemérota informacijas drosibas joma, ka butisku elementu ari datu aiz-
sardzibas joma. Regula paredz nemt véra risku, ne tikai izvéloties atbilstosus
drosibas pasakumus, bet ikviena datu apstrades gadijuma, turklat situacijas,
kad apstrade var radit augstu risku, parzinim ir pienakums veikt novértéjumu
par ietekmi uz datu aizsardzibu. Otrs veids, ka Regula sasaista datu aizsardzibu
un dro$ibu, ir ievie$ot personas datu aizsardzibas parkapumu pazino$anas
pienakumu. Citi ES tiesibu akti, pieméram, NIS direktiva, nosakot parkapumu
pazinosanas pienakumu, paredz butiski at$kirigu pieeju attieciba uz risku
izvértéSanu.

5. Jaunais ES datu aizsardzibas regulégjums ir sakumpunkts attieksmes mainai
pret datu aizsardzibu un drosibu. Si attieksmes maina ir ieviesta ar parskat-
atbildibas principu, kas ir jauns princips, kur§ noteikts Regula. Atbildiba ir
pamata gan datu izmanto$anai un parvaldibai, gan ari jauno tehnologiju, ka
maksliga intelekta, attistiSanai un piemérosanai.
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