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Summary

Considering the significant use of blockchain technology in the field of cryptocurrency,
smart contracts and financial services, the author provides definition of blockchain and
characterisation of the threats associated with its operation, and examines whether they
are protected by Criminal Law. Thus, the publication identifies two main threats related to
the operation of the blockchain and the associated individual offenses in the Criminal Law,
and finds certain deficiencies in the legal protection of the blockchain in Criminal Law.
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Ievads

Kas kopigs virtualajai valatai (kriptovalatai), vieddarijumiem (anglu val. -
smart contract) un finansu pakalpojumu uzskaites sisttmam? Atbilde — blokkeéde.
Lielakaja interneta vietné coinmarketcap.com tie$saisté iespéjams sekot lidzi vairak
neka 2000 kriptovalatu vértibu svarstibam, un dati liecina, ka kopéja kriptovalatu
tirgus vértiba 2019. gada marta sasniegusi jau vairak neka 120 miljardus eiro.!
Vienlaikus Starptautiskais Valatas fonds sava 2016. gada janvara pétijjuma bija
pievérsis uzmanibu vieddarjjumiem ka potencialai nakotnes darijjumu formai.2
Savukart starptautiska informacijas tehnologiju korporacija International Busi-
ness Machines Corporation 2016. gada septembri informéja, ka globalas bankas
un citas finans$u institdcijas ievie§ blokkédes tehnologiju ievérojami atrak, neka
sakotnéji bija ieceréts.’ Lidz ar to, nemot véra ievérojamo blokkédes tehnologijas
pielietojumu kriptovalita, vieddarijumos un finansu pakalpojumos, ka ari citas
sferas, rodas jautajums, — vai Kriminallikuma (turpmak - KL) ietverta attiecigi

! Cryptocurrencies by Market Capitalization. Pieejams: https://coinmarketcap.com/ [aplikots
24.03.2019.].

2 IMF staff discussion note. Virtual Currencies and Beyond: Initial Considerations. January, 2016,
SDN/16/03. Pieejams: https://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf [aplukots 24.03.2019.].

3 Kelly J. Banks adopting blockchain ‘dramatically faster’ than expected: IBM. Pieejams: https://www.
reuters.com/article/us-tech-blockchain-ibm-idUSKCN11Y28D [apliakots 24.03.2019.].
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nepieciesama kriminaltiesiska aizsardziba? Lai atbildétu uz $o jautajumu, autors
publikacija piedava apliukot skietami neviennozimigo blokkédes jédzienu un divus
ar blokkédi saistitos apdraudéjuma gadijumus, proti, vienu, kas ir tie$i saistits ar
blokkédes pastavésanas apdraudéjumu, un otru, kas ir tiesi saistits ar blokkédes
lietojumu. Visbeidzot, aplikojot iepriek§ minétos gadijumus un atseviskus KL
ietvertos noziedziga nodarijjuma sastavus, autors konstaté noteiktus trakumus
blokkédes tiesiskaja aizsardziba KL.

1. Blokkédes jédziens

Viens no izplatitakajiem blokkédes tehnologijas pielietojumiem ir kriptovala-
ta. Ta juridiskaja literatara ir atzits, ka “kriptovalata ir prece ar noteiktu vértibu,
kas vienlaikus ir ari mainas lidzeklis, kas ar kriptografijas metodém Sifréta veida
pastav blokkédé datorsistému atmina”® Savukart kriptovalatas legaldefinicija
Noziedzigi iegttu lidzeklu legalizacijas un terorisma finansé$anas novérsanas
likuma 1. panta grozijumu 2.2 punkta blokkéde vispar pat nav pieminéta, ta vieta
skaidrojot kriptovalatu ka “vértibas digital[u] atspogulojuml[u], kas var bat digi-
tali nosutits, glabats vai tirgots un funkcioné ka apmainas lidzeklis, bet nav atzits
par likumigu maksaganas lidzekli, nav uzskatams par banknoti un monétu, bez-
skaidru naudu un elektronisko naudu, ka ari nav monetara vértiba, kura uzkrata
maksajuma instrumenta, kas tiek izmantots Maksajumu pakalpojumu un elek-
troniskas naudas likuma 3. panta 10. un 11. punkta minétajos gadijumos”.® Tacu,
aplakojot gan juridiskaja literatura piedavato definiciju, gan legaldefiniciju, rodas
jautajums, kas ir blokkéde, kur veértibas digitalo atspogulojumu var digitali nosutit.

Ta Latvijas Zinatnu akadémijas Terminologijas komisijas Informacijas tehno-
logijas, telekomunikacijas un elektronikas terminologijas apakskomisija 2017. gada
2. junija (prot. Nr. 499) oficiali ir atzinusi terminu “blokkéde”, saistot to ar anglu
valodas terminu blockchain, kas aizguts no informacijas tehnologiju kompani-
jas Microsoft Corporation terminologijas datubazes:” “blokkéde ir datu struktira,
kas tiek izmantota, lai izveidotu digitalo darijumu virsgramatu, kas ta vieta, lai
batu paklauta vienam avotam, tiek kopigi izvietota izkliedéta datoru tikla. Rezul-
tats ir atvértaka, parredzamaka un publiski parbaudama sistéma digitalajiem
darfjjumiem”.?

Savukart, ielakojoties Eiropas Savienibas terminologijas sistéma IATE (iate.
europa.eu), redzam, ka jédziena blockchain skaidrojums aizgtts no Oxford skaid-
rojo$as vardnicas - “blokkéde ir sistéma, kura ieraksta ar bitkoinu (bitcoin) vai citu

4 Blockchain Top Trends in 2017. Pieejams: https://channels.theinnovationenterprise.com/articles/
blockchain-top-trends-in-2017 [aplakots 24.03.2019.].

° Janums J. Jaunas kriptovalitas emisija un tas kolektivas finansé$anas kriminaltiesiskie aspekti. Gram.:
LU 76. starptautiskas zinatniskas konferences rakstu krajums. Riga: Latvijas Universitate, 2018,
417. lpp.

¢ Grozijumi Noziedzigi iegutu lidzeklu legalizacijas un terorisma finansé$anas novérsanas likuma:
LV likums. 26.10.2017. Pieejams: https://likumi.lv/ta/id/294868-grozijumi-noziedzigi-iegutu-lidzeklu-
legalizacijas-un-terorisma-finansesanas-noversanas-likuma [aplikots 24.03.2019.].

7 LZA terminu datubaze AkadTerm. Pieejams: http://termini.lza.lv/term.php?term=blokkéde&list=
blokkéde &lang=LV [aplakots 24.03.2019.].

8 TIbid.
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kriptovalatu veiktos darijumus, kas glabajas vairakos datoros, kuri ir savstarpéji
saistiti vienadranga tikla”?

Savu skaidrojumu jédzienam “blokkéde” piedava ari Eiropas Savienibas Tiklu
un informacijas dro$ibas agentura, proti: “Blokkézu tehnologija ir saistita ar pub-
lisku registru, kura tiek uzglabata informacija par visiem darijumiem, kas ir veikti
vienadranga tikla. Ta ir decentralizéta tehnologija, kas viena ranga tiklu dalibnie-
kiem lauj veikt darfjumus, pieméram, tieSsaistes maksajumus, neizmantojot uzti-
camas centralas iestades (“starpnieka”) pakalpojumus.”®

Tadéjadi, jau aplikojot vien tris dazadus avotus, pirmskietami saskatamas
atskiribas blokkédes skaidrojuma. Tomeér, salidzinot Sos skaidrojumus, redzam -
lai ari tie ir dazadi, tomér to saturs ietver butiskakas blokkédes pazimes, proti:

1) strukturéta datu sistémas uzbuve (registrs vai virsgramata);

2) satur zinas par divpuséjiem vai daudzpuséjiem darijumiem (tai skaita bit-

coin, kriptovalitu u. c. darijjumiem);

3) glabajas vienadranga izkliedéta datoru tikla (Peer-to-peer).

Lidz ar to var izdarit secindjumu, ka blokkédes skaidrojumu neviennozimi-
gums ir Skietams un ka, identificéjot noteiktas pazimes, ir iespéjams konstatét, kas
ir blokkede.

Vienlaikus tiesiskas noteiktibas labad nakotné batu nepiecieSsams izstradat
vienotu legaldefiniciju, jo aplikotajiem blokkédes skaidrojumiem ir katram savas
ipatnibas, proti:

1) Latvijas Zinatnu akadémijas termins ir sava zina universals, jo nesaista
blokkeédi tikai ar kriptovalatu, atstajot jédziena vietu inovacijam - tas ir,
citiem blokkeédes pielietojumu veidiem;

2) Eiropas Savienibas Tiklu un informacijas drosibas agenturas skaidrojums
ietver apgalvojumu, ka darfjumu apstradé uzticama ir tikai tada darjjumu
sistéma, kura ir viena centrala iestade, tacu tas vienlaikus ir pretruna ar
blokkédes decentralizéto raksturu, kur drosiba tiek garantéta, pamatojo-
ties nevis uz centralo autoritati, bet gan uz pasu informacijas uzglabasanas
veidu - $ifrétu informaciju, gan publisku ticamibu, ko ikviens var parbau-
dit, publiski redzot, ka blokkédeé tiek registréti visi darijjumi;

3) Oksfordas vardnicas skaidrojums, savukart, ir par Sauru, jo apraksta
blokkédi vien ka ar kriptovalitas darjjumiem saistitu uzskaites sistému,
tacu tam var saskatit zinamu pamatu, proti, tas ir pietuvinats blokkédes
autoru viedoklim, kuri pasi sava darba blokkeédi sauc par “Bitcoin: vienad-
ranga elektroniskas naudas sistemu”.!!

2. Ar blokkeédes darbibu saistitie apdraudéjumi
2.1. Blokkeédes pastaveésanas apdraudéjumi

Ka pirmo blokkédes pastavésanas apdraudéjumu blokkédes tehnologijas izstra-
dataji min nevis pasas izkliedétas datu glabasanas sistémas grausanu, bet gan tas

® Oxford dictionaries. Pieejams: https://en.oxforddictionaries.com/definition/blockchain [aplikots
24.03.2019.].

10 The European Union Agency for Network and Information Security (ENISA): Blockchain. Pieejams:
https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/blockchain [aplikots 24.03.2019.].

I Nakamoto S. Bitcoin: A Peer-to-Peer Electronic Cash System. Pieejams: https://bitcoin.org/bitcoin.pdf
[aplakots 24.03.2019.].
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pastavésanai nepiecieSamas infrastruktaras apdraudéjuma riskus.!? Proti, ka
jau noradits iepriek$ — viena no blokkédes pazimém ir ta, ka sistéma glaba datus
decentralizéti vienadranga izkliedéta datoru tikla, lidz ar to - apdraudot tikla
darbibu un taja eso$o datoru darbibu, it seviski to pieejamibu datoru tiklam, tiek
apdraudéta ari pati blokkéde. Tapat blokkédes sistémas darbibai ir nepiecieSama
stabila datoru darbiba, tatad ari pasu blokkédes tikla datoru darbiba pati par sevi ir
apdraudéjuma objekts.

Tadgjadi, vértéjot blokkédes pastavésanas apdraudéjuma riskus, ir jaanalizé ar
to saistita datoru un datoru tiklu tiesiska aizsardziba.

2.2. Apdraudéjumi saistiba ar blokkédes lietojumu

Otrs apdraudéjuma gadijums, savukart, ir juridiski ievérojamaks, jo ir tiesi
saistits ar blokkédes pielietojumu, pieméram, kriptovalata vai kada blokkédeé esosa
finan$u pakalpojuma gadijuma (pieméram, bankas klientu depozitu kontu un
darfjumu uzskaites sistéma).

Ta ekspertu publikacijas interneta aprakstiti $adi apdraudéjumi saistiba ar
blokkédes lietojumu:!?

1) drosaja blokkédé - seciga darjjumu ieraksta sistéma - tiek ierakstits neli-
kumigs darijums, ar to saprotot gan tadus darijumus, kuru priekSmets
nav atlauts, pieméram, narkotiku iegadi par kriptovalttu Dark Net (tum-
$ais tikls — vienadranga datoru tikls ar savstarpéji ierobezotu un anonimu
piekluvi),"* vai ar noziedzigi iegtu lidzeklu legalizaciju saistitus darfjumus,
gan tadus darijumus, kuru pamata ir bijusi, pieméram, krapsana, piesavina-
$anas u. c. prettiesiskas darbibas;

2) kadus datus un cik plasi izkliedéta datoru tikla glabat.

PievérSot uzmanibu pirmajam punktam, zinamas paraléles attieciba uz neli-
kumigiem darijumiem varam vilkt ar 2017. gada 8. marta Satversmes tiesas sprie-
dumu lieta Nr. 2016-07-01 “Par Kriminalprocesa likuma 356. panta otras dalas
un 360. panta pirmas dalas atbilstibu Latvijas Republikas Satversmes 1. pantam,
91. panta pirmajam teikumam, 92. un 105. pantam”,"> kur tika secinats, ka tobrid
attiecigais Kriminalprocesa likuma reguléjums par mantas labticiga ieguvéja
aizsardzibas principa ierobezojumu atbilst Satversmei, tadéjadi faktiski atzistot,
ka labticiga ieguvéja instithts nav absolats. Tacu blokkéde, saglabajot gan dariju-
mus saistiba ar kriptovalitu, gan vieddarijjumus, gan jebkuru citu darjjumu, visi
darfjjumi tiks saglabati neatkarigi no to juridiska rakstura - labticigi vai nelabti-
cigi. No vienas puses, $ada pieeja garanté darfjumu dro§umu un uzticibu, bet, no
otras puses, nepielauj iespéju izslégt no blokkédes nelabticigu darijuma ierakstu,
jo blokkedi (sistému) ir iespéjams tikai papildinat ar jaunu ierakstu par nakamo
darijumu. So problému gan var novérst ar vieddarijumu palidzibu, paredzot, ka

12 Bitcoin Developer Guide. Pieejams: https://bitcoin.org/en/developer-guide [aplakots 24.03.2019.].

13 JTesalnieks K. Blokkédes tehnologija — miti un patiesiba par kriptorevoliciju. Pieejams: https://
www.delfi.lv/news/versijas/kaspars-iesalnieks-blokkedes-tehnologija-miti-un-patiesiba-par-
kriptorevoluciju.d?id=49522737 [aplakots 24.03.2019.].

14 Skirklis “darknet”. LZA terminu datubaze AkadTerm. Pieejams: http://termini.lza.lv/term.php?term=
darknet&lang=EN, ari https://en.oxforddictionaries.com/definition/darknet [aplikots 24.03.2019.].

15 Satversmes tiesas spriedums lieta Nr. 2016-07-01. Pieejams: www.satv.tiesa.gov.lv/wp-content/uplo-
ads/2016/05/2016-07-01_Spriedums-1.pdf [aplakots 24.03.2019.].
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sistéma netiek veikts ieraksts par darijjumu, kuram nav noradits darjjuma prieks-
mets un kura priek$mets ir acimredzami prettiesisks.

Savukart, pievérsot uzmanibu otrajam punktam, pamatoti batu uzdot jau-
tajumu, ka uz blokkédé glabatiem datiem varétu attiecinat, pieméram, Visparigo
datu aizsardzibas regulu!® vai KL 145. panta paredzéto noziedziga nodarijuma
sastavu, nemot véra blokkédes tehnologijas pazimi, ka visi dati tiek glabati izklie-
déta vienadranga datoru tikla, kur$ parasti ir starptautiska méroga datortikls. Taja
pasa laika ari Seit ar vieddarijumu palidzibu varétu paredzét nepieciesamibu iegut
piekri$anu datu apstradei un $adu piekrisanu uzglabat blokkédeé lidztekus attieciga
vieddarijuma ierakstam. Te gan uzreiz rodas jautajums, vai $ads tikls varétu bat
neierobezoti plass, jo atbilstos$i Visparigo datu aizsardzibas regulai personai jabut
neparprotami skaidri saprotamam, kur atrodas vinas dati, tacu blokkédes gadi-
juma - pagaidam datoru tikla, ja vien attiecigais tikls nav izoléts, var iesaistities
ikviens. Tomér, izmantojot $ifréSanu, noteiktu datu dalu var ari neatklat, to pielauj
kriptografijas metodes, kuras izmanto kriptovalttas darijumu $ifrésana. Tadéjadi
no kriminaltiesibu skatpunkta $aja aspekta mis interesétu ar mantu saistitie jauta-
jumi un satura aizsardzibas reguléjums.

3. Blokkédes darbibas kriminaltiesiska aizsardziba

Nemot véra apliukotos ar blokkédes darbibu saistitos apdraudéjuma gadijumus,
ar blokkédes darbibu saistito interesu aizsardzibas joma Kriminallikuma galveno-
kart varam analizét ¢etras noziedzigu nodarijumu grupas.

3.1. Noziedzigi nodarijumi pret personas pamattiesibam un pamatbrivibam

Veértejot, kadus datus un cik plasi izkliedéta datoru tikla glabat, ka ari kada
veida tos parsatit un glabat, batu janem véra gan KL 144. pants, kura paredzéta
kriminalatbildiba, ja parkapts pa elektronisko sakaru tikliem parraidamas infor-
macijas noslépums, gan KL 145. panta paredzéta fiziskas personas datu apstrades
aizsardziba. Ta autors jau iepriekséja nodala ieziméja izaicindjumus saistiba ar
Visparigo datu aizsardzibas regulu!'” un ar to saistito KL 145. pantu. Tapat varétu
uzdot jautajumu, vai KL 144. panta priekSmets aptver ari tadus datus ka patérétaja
paradumi, pieméram, latvieSu uznéméju jaunuznémums Monetizr, kas registréts
ASV, glaba blokkédé datus par datorspélu spélétaju spélu paradumiem ASV, lai So
informaciju piedavatu datorspélu izplatitajiem un veidotajiem;'® tas attiecas ari uz
datiem par vélétaju politiskajiem uzskatiem, ka tas notika skandalozaja Cambridge
Analytica gadijuma,'® kad $ada informacija tika neatlauti nodota politisko konsul-
taciju uzpémumiem.

!¢ Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu
aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu
95/46/EK (Vispariga datu aizsardzibas regula). Pieejams: https://eur-lex.europa.eu/legal-content/LV/
TXT/?uri=CELEX%3A32016R0679 [aplukots 24.03.2019.].

17 Tbid.

18 Zoldnere T. Latviesi Silicija ieleja: ar blokkédes tehnologiju péta datorspélétajus. Pieejams: https://
www.delfi.lv/bizness/tehnologijas/latviesi-silicija-ieleja-ar-blokkedes-tehnologiju-peta-dator-
speletajus.d?id=50818225 [aplakots 24.03.2019.].

19 Ted Cruz using firm that harvested data on millions of unwitting Facebook users. Pieejams: https://
www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-president-campaign-facebook-user-
data [aplukots 24.03.2019.].
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3.2. Noziedzigi nodarijumi pret ipasumu

Nemot véra to, ka blokkédé var tikt glabata gan manta - kriptovalita, gan
ari tiesibas uz $adu mantu, ir pamats aplukot KL 175. panta paredzéto zadzibas
regulégjumu, KL 177. panta paredzéto krapsanas reguléjumu, KL 177.! panta pare-
dzéto reguléjumu par krapsanu automatizéta datu apstrades sistéma, ka ari KL
179. panta paredzéto reguléjumu par piesavinasanos. Ta, pieméram, blokkédi un
tas ierakstus nav iespéjams nozagt, tadé] uz to nebttu attiecinams KL 175. panta
paredzétais zadzibas sastavs. Lidzigi blokkédes tehnologijas butiba izslédz nepa-
tiesu datu ievadi, lai ietekmétu blokkédi, jo blokkédes sistéma pielauj veikt ierakstu
tikai péc tam, kad automatizéta sistéma ir parliecinajusies par datu patiesumu, lidz
ar to KL 177.! panta paredzéta datorkrapsana péc butibas uz blokkédi pat nav attie-
cinama. Savukart, nemot véra, ka ir nepiecieSama $ifrésanas atsléga, lai registrétu
ierakstu par darijumu veiksanu blokkédé - to var uzskatit par piekluves tiesibam
katram konkrétam ierakstam -, pamatoti varétu runat par krapsanu. Te gan vieta
ir jautajums par finansu identitates zadzibu un tas kopibu ar krapsanu (KL 177. p.).
Tapat var runat par krapsanu ari attieciba uz sistémas uzturétajiem, kas “rokot”
uztur blokkédi, pieméram, kompanija BitFury, kura par “rak$anu” sanem atlidzibu
kriptovalata un kuras uznémuma vértiba ir 400 miljoni ASV dolaru?® (KL 177. p.).
Visbeidzot, lidzigi ka par krap$anu, var runat ari par piesavinasanos, pieméram,
no $ifrésanas atslégu pakalpojumu sniedzé&ju puses (KL 179. p.).%!

3.3. Noziedzigi nodarijumi finansu un kredita sféra

Lai ari attieciba uz kriptovalatu likumdevéjs ir neparprotami noteicis, ka ta nav
uzskatama par likumigu maksasanas lidzekli, bet ir vértibas noteikts atspogulo-
jums, KL izpratné varétu izvérst diskusiju par blokkédeé glabatas kriptovalatas ka
par KL 193. panta sastava priekSmetu, jo, ka zinams, ar kriptovalatu, tapat ka ar
legali definéto maksasanas lidzekli, var norékinaties par precém un pakalpoju-
miem. Turklat $eit apsprieSanas vérts butu jautajums ari par darbibam ar blokkéedeé
eso$ajiem datiem ka tadiem, un pamatoti batu uzdot jautajumu: vai tapat ka
zadziba, ari maksasanas lidzekla nolaupi$ana no blokkédes butu reali iespéjama
vai tai butu at$kiriga objektiva izpausme. Tapat batu pamatoti uzdot jautajumu par
KL 193.! pantu - attieciba uz datu, programmataras un iekartu ieg@s$anu, izgata-
vosanu, izplati$anu, izmantosanu un glabasanu nelikumigam darbibam ar finansu
instrumentiem un maksasanas lidzekliem, ievérojot jautajumu par piekluves datu
ieguvi ne tikai attieciba uz kriptovalitas macinu ar $ifrésanas atslégam, bet ari uz
programmatiiru, kas vérsta uz blokkédes sistémas grausanu, radiSanu un $aja gadi-
juma attiecigu normu konkurenci ar KL 244. panta paredzéto noziedziga nodari-
juma sastavu.

3.4. Noziedzigi nodarijumi informacijas sistému drosibas joma

Visbeidzot, ta ka apdraudéjuma objekts ir informacijas sistému drosiba, ana-
lizéjot blokkédes darbibas apdraudéjumus, ir pamatoti runat par KL 241. panta
paredzéto patvaligo piekli$anu automatizétai datu apstrades sistémai, KL

20 Bitcoin company made by Rigans valued at $400m. Pieejams: https://eng.Ism.Iv/article/economy/eco-
nomy/bitcoin-company-made-by-rigans-valued-at-400m.a261722/ [aplakots 24.03.2019.].
2l Janums J. 2018, 417. Ipp.
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243. panta paredzéto automatizétas datu apstrades sistémas darbibas traucésanu
un nelikumigu ricibu ar $aja sistéma ieklauto informaciju, KL 244. panta paredzé-
tajam nelikumigam darbibam ar automatizétas datu apstrades sistémas resursu
ietekmeésanas iericém, KL 244.! panta paredzéto datu, programmatiras un iekartu
iegi$anu, izgatavo$anu, izmainiSanu, glabasanu un izplatiSanu, nelikumigam dar-
bibam ar elektronisko sakaru tiklu galiekartam, ka ari KL 245. panta paredzéto
informacijas sistémas drosibas noteikumu parkaps$anu. It ipasi janem vera, kadai
informacijas tehnologiju arhitektiirai un nozares noteikumiem attiecigas normas
tika izstradatas un vai tas bus iespéjams attiecinat uz blokkédi, kas ir izkliedéta,
vienadranga datoru tikla esosa sistéma, kamér KL attiecigo normu izstrades laika
pamata varéjam runat par centralizétu (pretéju izkliedétai) sistému vai pat par
atsevisku datoru aizsardzibu.

Kopsavilkums

1. Blokkédes jédziena atskirigie skaidrojumi dazados terminologijas avotos ir vien
$kietami neviennozimigi, jo péc butibas atbilst blokkédes autoru darba aprak-
stitajai vienadranga datoru tiklu elektroniskas naudas sistémai Bitcoin.

2. Blokkédi ka automatizétu datu apstrades sistému lauj identificét $adas pazimes:
1) strukturéta datu sistémas uzbtive (registrs vai virsgramata);

2) satur zinas par divpuséjiem vai daudzpuséjiem darijumiem (tai skaita bit-
coin, kriptovalatu u. c. darijjumiem);
3) glabajas vienadranga izkliedéta datoru tikla (Peer-to-peer).

3. Apdraudot tikla (iekartu) darbibu un taja eso$o datoru darbibu, it seviski gan
to pieejamibu datoru tiklam, gan tehnisko darbibu, tiek apdraudéta ari pati
blokkeéde.

4. Saistiba ar blokkédes lietojumu pastav draudi, ka blokkédé tiek ierakstits neli-
kumigs (neatlauts) darijums, ka ari nav skaidrs, vai un kadus datus un cik plasa
datoru tikla pielaujams glabat saskana ar attiecigo jurisdikciju reguléjumu.

5. Blokkédés pie darijumu ierakstiSanas nav paredzéts vértét, vai tie ir labticigi
un vai $o darijumu priek$mets ir likumigs, taéu vieddarijumu gadijuma to batu
iespéjams veikt automatizéti.

6. Atseviski Kriminallikuma paredzétie noziedziga nodarijjuma sastavi, kuros
paredzéta ar blokkédes darbibu saistitu intere$u aizsardziba, nav pieméro-
jami, jo tajos ietvertas objektivas puses pazimes nav piemérojamas attieciba uz
blokkeédes tehnologiju (normas ir novecojusas).

7. Blokkéde ierakstita vértiba butu atzistama par maksasanas lidzekli Kriminalli-
kuma 193. panta izpratné.
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